(U spcGrareno

POLITICA DE GERENCIAMENTO DE FRAUDES

SPC GRAFENO INFRAESTRUTURA E TECNOLOGIA PARA O SISTEMA FINANCEIRO S.A.



Politica de Gerenciamento de

Fraudes Cdédigo: POL.RIS.11

(U spcGrareno

Area: Riscos e Controles Internos Criado em: 08/08/2023

Diretoria: Riscos, Cl e Compliance | Reviséo: 01

SUMARIO
1. OBJETIVO ..cuveuiieeereseeeecsesessaessessesssessesssssessessssassssessssssessesssssssssessessessessesssessessesssessessesseenes 3
2. ABRANGENCIA ......coveerrerrrenteissestssesssessestesestssessssessestesesssssssesessessesessessssessesessessssessesessssessanes 3
3. ALCADAS DE APROVAGAD ......coiieeiueriiitesseseessessesstessessessssssesssssssssessssssessessssssessessesssessesssssnes 3
4. DEFINIGOES GERAIS ........eeeieuieiteereetistesseseessessessesssessessssssessessssssessessssssessessesssessessesssessessssnes 3
5. PAPEIS E RESPONSABILIDADES .......ccveeteetreterereeesessessessessessesssssessssssssssessessessessessssssssesssssssenns 4
5.1. CONSELHO DE ADMINISTRAGAO .....c.ceeueeenereeessssssssssssssssssssssssssssssnsssnsssssssssnsssnsssnsnsnens 4
5.2. COMITE DE GERENCIAMENTO DE RISCOS........ceieeereeeeesssssssssssssssssssssssssssssssssnssssssssnsssnens 4
5.3. AREA DE RISCOS, CI E COMPLIANCE .......coceeeuereneeesssssssssssssssssssssssnsssssnsssssssssssnsnsssssssnsnsaens 4
5.4. AUDITORIA INTERNA .....cuceereeeeesessssssssssssssssssssssssssssssssssssssssssssssssssssssnsssssnsssnsssnsnsnens 5
6. DIRETRIZES .....cccveeuieeeeresesseessesstsssessesssassessesseassessesssessessesssassessesssessessssssessessssssessessesssessessssnes 5
6.1. IDENTIFICAGAO E COMPREENSAOQ DOS RISCOS ......cceevruerrerrereressesessessesseseesessassesessessessssassassssassens 5
6.1.1. AtOS @ COITUPGAO euuuuiiireniieiiruniieiinnsieetenssiertenmssessensssesssnsssssssnsssssssnssssssnnssssssnsssssssnssssssenssssssannss 5
6.1.2. FrauUdes...cuuiiiieeiiiiieiiiitieiieitnnsiertennsiertensssessenssesssnsssssssnssssssnnsssssssnssssssnnsssssennssssssnnssssssnnsssssannss 5
6.2. REQUISITOS DE SEGURANGA E SIGILO.......ccoereueuereeeeseeesssssssesssssssssssssssssssssssssssssssssssssnsssaens 5
6.3. PROMOGAO DA CONFORMIDADE E MITIGAGAO DE VULNERABILIDADES.........cccccoeeuerereeneeneneenens 6
6.4. RESPOSTA TEMPESTIVA A INDICIOS DE FRAUDES.......cccereeeeeeeneseeneessssssssnsssssssssssssssssnsaens 6
6.5. TREINAMENTO, DIVULGAGAO E COMPARTILHAMENTO DE INFORMAGOES ........cccceveuerererererresenenes 6
7. CANAL DE DENUNCIA .....cooueerrerneesnenessesssssesessssessssesssstesesssssssssessessssessssssssssssessessssessesessssessanes 6
8. DISPOSICOES GERAIS ........eveeeeereeenreieineeiessnesessseesssssesssssessssssesssssesessssesssssesssssessssssesssssessssnanes 7
8.1, VIGENCIA. .....ceeetreeeeeeenteetesetssesestssetssesessesessesesssssssssssestesensssesessssestssesssssestssesssssssssesessesenssssnes 7
8.2. CASOS OMISSOS .....vvvereersresssessssssssssssssssssssssssssesasssssesssesssesssesasssesesssssesssesesesesesesesssesesssssesesssasas 7
8.3. DIVISIBILIDADE .....ceveveteeeeeersstsessesssssssssssssssssssssssesasssssssssesssssssssasssssssssssssssesesesesssesesesesesesssesesssasas 7
9. REVISAO DA POLITICA .....ooueeveirreernesesessetssesessessssessessesesssssssssessessesesssssssessssessessssessesessssessanes 7
10, VIOLAGOES .....ooeeuereienreiiinreeisnreeesseesessresessssesssssesssssesssssessssssesesssesessssesssssessssssssssssesssssessnsnes 7
11. CONTROLE DE VERSOES ......cccueeueierreeerererieessesesssessessessssssessessssssessessssssessssssessessessssssesssssaenns 7

Pagina 2 de 7
As informagdes contidas neste documento sé@o de propriedade da SPC Grafeno Registradora S.A

#publica



Politica de Gerenciamento de

Fraudes Cdédigo: POL.RIS.11

(U spcGrareno

Area: Riscos e Controles Internos Criado em: 08/08/2023

Diretoria: Riscos, Cl e Compliance | Reviséo: 01

1. OBJETIVO

A presente Politica tem como objetivo estabelecer diretrizes para identificacéo, prevencao, deteccdo
e resposta a fraudes na SPC Grafeno Infraestrutura e Tecnologia para o Sistema Financeiro S.A.
(“Companhia”), abrangendo produtos, servicos e processos. Essa politica visa proteger a
Companhia, seus participantes e os sistemas do mercado financeiro com o0s quais ha
relacionamento.

As disposicbes desta Politica devem ser interpretadas em conjunto com a Politica de
Gerenciamento de Riscos e Controles Internos, Codigo de Etica e Conduta e a Politica de
Consequéncias da Companhia.

2. ABRANGENCIA

Este documento é aplicavel a todos os colaboradores, administradores, fornecedores e prestadores
de servigos da Companhia, em conformidade com o artigo 68 da Resolugdo BCB n° 304/23, Lei n°
Lei n°® 12.846/13 e Decreto n® 11.129/22.

3. ALCADAS DE APROVACAO

e Area de Riscos, Cl e Compliance — responsavel pela elaboracgéo e revisdes desta Politica.
e Diretoria de Riscos, Cl e Compliance — responsavel pela revisdo da Politica;

e Diretoria de Tecnologia - responsavel pela revisao da Politica;

e Diretoria de Dados/SI - responsavel pela revisdo da Politica;

e Conselho de Administragéo — responséavel pela aprovacgéo final desta Politica.

4. DEFINICOES GERAIS

e CORRUPCAO: refere-se a utilizacdo de poder ou autoridade para obter vantagens e utilizar
recursos publicos ou privados em beneficio préprio, de familiares ou amigos;

e FRAUDE: crime cometido por individuos encarregados de supervisionar atividades
operacionais e/ou financeiras. Pode ser caracterizada como uma ag&do maliciosa ou astuta,
realizada de ma-fé, com o intuito de ocultar a verdade ou evitar o cumprimento de
obrigacg0@es, prejudicando interesses de terceiros ou da coletividade. As fraudes podem ser
internas, realizadas por colaboradores da instituicio em beneficio proprio, ou externas,
guando promovidas por terceiros ou em conluio com colaboradores em beneficio de
terceiros;
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CONLUIOQ: refere-se a um acordo malicioso, combinado entre duas ou mais pessoas, com
0 objetivo de fraudar ou enganar uma terceira parte ou de evitar o cumprimento da lei.

VANTAGEM INDEVIDA: abrange qualquer coisa de valor, ndo se limitando apenas a
pagamentos em dinheiro. Pode incluir presentes, favores, viagens, entretenimento e outros
beneficios que possam ser valorizados pela pessoa a quem a vantagem é oferecida ou
prometida;

PARTICIPANTE: pessoa natural ou juridica, fundo de investimento ou entidade de
investimento coletivo que liquida operagbes, deposita ou registra ativos financeiros
diretamente ou por intermédio de um patrticipante direto com o qual mantenha vinculo
contratual ou equivalente.

5. PAPEIS E RESPONSABILIDADES

5.1. CONSELHO DE ADMINISTRACAO

Aprovar a medida disciplinar proposta pelo Departamento de Riscos, Cl e Compliance,
Comité de Etica ou pelo Comité de Auditoria nos casos de atos de corrupcdo e fraude
cometidos;

Reafirmar estrategicamente o compromisso da Companhia com temas relacionados a ética
e integridade corporativa.

5.2. COMITE DE GERENCIAMENTO DE RISCOS

Avaliar e monitorar as exposi¢des de riscos da Companhia, promovendo seu gerenciamento,
de acordo com as politicas vigentes;

Tomar ciéncia de riscos corporativos;

Acompanhar as atividades da auditoria interna e da area de controles internos da
Companhia;

Assegurar a conformidade de rotinas, praticas e procedimentos com as politicas, regras,
regulamentos e leis aplicaveis;

Apreciar os relatérios emitidos pelos Orgéos Reguladores e Auditorias;
Manter registros de suas deliberacdes e decisdes; e

Receber e avaliar relatério enviados produzidos para verificagdo dos controles, sua
efetividade e consisténcia com a natureza, nivel de risco das operagdes realizadas pela
Companhia.

5.3. AREA DE RISCOS, Cl E COMPLIANCE

Propor medidas disciplinares para remediar o problema e mitigar os riscos a Companhia;
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e Elaborar relatérios finais nas investigacfes de atos de corrupcdo, que serdo enviados aos
colaboradores e/ou ao 6rgdo responsavel pela implementacdo das medidas disciplinares
necessarias.

5.4. AUDITORIA INTERNA

e Realizar revisbes periodicas e atualizar os processos relacionados a fraude, como parte
essencial do gerenciamento de risco operacional e do processo de auditoria interna,
especialmente quando ocorrerem mudangas significativas.

e Estabelecer e manter comunicacgdo continua com a auditoria independente para reportar a
identificacdo de eventos de fraude.

6. DIRETRIZES

6.1. IDENTIFICACAO E COMPREENSAO DOS RISCOS

A Companhia deve realizar uma analise abrangente para identificar e compreender 0s riscos e
possibilidades de fraude em seus produtos, servicos e processos.

Essa andlise deve considerar tanto os riscos individuais como os coletivos, abrangendo a
Companhia, seus participantes e outros sistemas do mercado financeiro com os quais haja
relacionamento.

6.1.1. Atos de Corrupcgéo

A SPC Grafeno é contraria a qualquer tipo de conduta de seus Colaboradores e/ou Parceiros que
possa ser tipificada como crime, contraveng&o e/ou ilicito civil.

Caso a pratica desse tipo de conduta se verifique, a SPC Grafeno se reserva o direito de terminar
o relacionamento com o Colaborador e/ou Parceiro, na forma cabivel.

6.1.2. Fraudes

E responsabilidade de todos os diretores, colaboradores, clientes, fornecedores e parceiros
prevenir, identificar e comunicar fragilidades nos processos e sistemas que possam levar a fraudes
internas, externas, contabeis, de acesso ou opera¢des ndo autorizadas. A comunicacdo dessas
ocorréncias deve ser feita imediatamente por meio do canal de denudncia, garantindo a
confidencialidade das informacgfes compartilhadas.

6.2. REQUISITOS DE SEGURANCA E SIGILO

A Companhia, na execucédo de suas atividades, adota procedimentos e controles adequados para
garantir a confidencialidade, integridade e disponibilidade dos dados compartilhados, em
conformidade com as diretrizes estabelecidas pelo Banco Central do Brasil.

Os requisitos observados pela Companhia abrangem medidas de seguranca adequadas, tais como
controles de acesso, autenticacdo, criptografia, monitoramento de transacdes e sistemas, e
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segregacao de fun¢des, conforme disposto na Politica de Seguranca da Informacéo e Cibernética
da Companhia.

6.3. PROMOCAO DA CONFORMIDADE E MITIGAGCAO DE VULNERABILIDADES

Para garantir a conformidade com os requisitos de seguranca, o CIRO deve implementar planos de
acdo com o objetivo de mitigar as vulnerabilidades identificadas durante avaliagbes internas e
externas.

6.4. RESPOSTA TEMPESTIVA A INDICIOS DE FRAUDES

A resposta a indicios de fraude deve seguir as seguintes etapas:

1. Estancar a fraude: Isso envolve o0 bloqueio de acessos e transacdes relacionadas ao
incidente suspeito, a fim de evitar danos adicionais.

2. Contencdo de valores: Se houver valores envolvidos na fraude, € importante tomar
medidas para evitar perdas financeiras adicionais, como congelar contas relevantes ou
tomar outras acdes apropriadas.

3. Investigacao: Realizar uma investigagcdo completa para entender a extensédo da fraude,
identificar os responsaveis e coletar evidéncias relevantes. Isso pode envolver a colaboracao
de equipes de seguranca, forenses e compliance.

4. Dossié de conclusdo: Documentar os resultados da investigacdo em um dossié detalhado,
incluindo informacdes sobre o incidente, suas causas, 0s envolvidos e as acfes tomadas
para remediar a situacgao.

5. Report ao time de Riscos e Controles Internos: Comunicar o incidente ao time de Incident
Response (CIRO) para registro adequado e acompanhamento continuo. Isso permite o
monitoramento de incidentes e a implementacdo de medidas preventivas para evitar futuras
ocorréncias semelhantes.

E essencial seguir essas etapas de resposta a indicios de fraude para garantir uma abordagem
sistematica e eficaz na mitigacéo de riscos e na protecéo dos ativos da organizagao.

6.5. TREINAMENTO, DIVULGACAO E COMPARTILHAMENTO DE INFORMACOES

A empresa promove de forma continua treinamentos, divulgacdo e compartilhamento de
informacdes sobre a gestao de fraudes.

Essas acdes visam aumentar a conscientizacdo, sem prejuizo da Lei de Protecdo de Dados
Pessoais e Sigilo Bancario.

7. CANAL DE DENUNCIA

Como o objetivo de assegurar o recebimento de denuncias de indicios de acdes de corrupgao e
fraudes, se torna disponivel o canal de denuncias, que tem como objetivo receber, apurar e
solucionar demandas, sejam estas de colaboradores, clientes, usuarios, parceiros ou fornecedores,
atentando para o descumprimento de dispositivos legais de qualquer natureza e/ou normativos
internos aplicaveis a Companhia. Link de Acesso.
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8. DISPOSICOES GERAIS

8.1. VIGENCIA

Esta Politica vigorara por prazo indeterminado.

8.2. CASOS OMISSOS

Os casos omissos serdo regulados pelo Conselho de Administracdo da Companhia, conforme
necessario.

8.3. DIVISIBILIDADE

A invalidade ou ineficacia de qualquer disposicéo desta Politica ndo afetara os demais dispositivos,
gue permanecerdo em pleno vigor e efeito.

9. REVISAO DA POLITICA

Esta Politica podera ser revisada anualmente. Eventuais corre¢cdes ou aprimoramentos devem ser
objeto de recomendacédo ao Conselho de Administracéo.

10. VIOLACOES
As violacBes dos termos da presente Politica serdo examinadas pelo Comité de Etica da SPC
Grafeno, podera aplicar as a¢des disciplinares descritas na Politica de Consequéncias, reportando

ao Conselho de Administracéo e ainda, alertando a Administragdo que certas condutas poderdo
constituir crime, sujeitando 0s responsaveis as penas previstas na legislacao vigente.

11. CONTROLE DE VERSOES

Versédo Data Responsavel Ocorréncia
1.0 08/08/2023 Riscos, Cl e Compliance Elaborag&o do documento
1.0 18/08/2023 Diretor de Riscos, Cl e Compliance Revisdo do documento
1.0 15/09/2023 Comité de Gerenciamento de Riscos Reviséo / Aprovacédo do documento
1.0 29/09/2023 Conselho de Administracéo Aprovacao do documento
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