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1. OBJETIVO

Esta Politica de Gerenciamento de Riscos (“Politica”), aplicavel a SPC Grafeno Infraestrutura e
Tecnologia para o Sistema Financeiro S.A. ("Companhia"), tem por objetivo apresentar e
estabelecer os principios e diretrizes de gestdo dos riscos, pelos quais visa disseminar e fortalecer
a cultura do tratamento do risco entre seus Colaboradores, Participantes e Fornecedores, incluindo
também processos de identificagdo, avaliagdo, mensuracgao, controle, mitigacdo, monitoramento e
reporte, dos riscos, bem como estabelecer os respectivos papéis e responsabilidades em seus
diversos niveis.

2. ABRANGENCIA

Os procedimentos descritos nesta Politica sdo aplicaveis a Companhia, a todos os seus
Colaboradores, e Prestadores de Servigcos Terceirizados. Esta Politica devera ser amplamente
divulgada dentro da Companhia e disponibilizada a todos os integrantes e stakeholders do
processo.

3. DOCUMENTOS DE REFERENCIA

e Codigo de Etica e Conduta

e Politica de Governanga e Compliance

e Plano de Continuidade de Negdcios

e Politica de Gestédo de Terceiros

e Politica de Seguranga da Informagao e Cyber

e Politica de Gestado de Fraudes

e Manual de Riscos e Controles Internos

e Declaragao de Apetite por Riscos (RAS)

e Resolucado BCB 304/2023 — Regulamenta a atividade de Registro de Ativos
e Lein®13.709/2018 — Lei Geral de Protecdo de Dados Pessoais

e Principles for Financial Market Infrastructures — BIS/IOSCO

4. ALCADAS DE APROVAGAO

e Comité de Riscos, Compliance e Sl — responsavel pela reviséo e aprovagéo da Politica

e Conselho de Administracdo — responsavel pela aprovacéo final da Politica.

5. DIRETRIZES
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5.1 CONCEITOS GERAIS

O processo de gestdo de riscos visa assegurar que 0s responsaveis pela tomada de decisédo, em
todos os niveis da Companhia, tenham acesso tempestivo a informagdes suficientes quanto aos
riscos aos quais ela esta exposta, de forma a aumentar a qualidade no alcance dos seus objetivos
e reduzir os riscos a niveis aceitaveis. Visa, também, preservar o patrimbénio, a seguranga das
pessoas e a integridade do meio ambiente e comunidades, por meio da melhoria dos processos, do
controle adequado dos riscos e dos impactos negativos decorrentes de sua materializagao.

A estrutura de controle é compativel com a natureza de suas operacgdes, complexidade dos seus
produtos e servigos, atividades, processos, sistemas e a dimensio de sua exposi¢ao aos riscos.

A Politica de Gerenciamento de Riscos e Controles Internos esta alinhada aos objetivos estratégicos
da Companhia, as melhores praticas do mercado, em conformidade com leis e regulamentos
emitidos por Orgdos Reguladores.

5.2 ATRIBUIGOES E RESPONSABILIDADES

A Companhia dispde de estrutura organizacional e administrativa efetiva e transparente, de modo
a possibilitar, inclusive, a avaliagcido do desempenho dos administradores e contemplar os interesses
dos participantes.

5.2.1. Conselho de Administragao
e Aprovar regulamentos, politicas, planos, e manuais da Companhia, bem como quaisquer
mudangas e atualizacbes com relagao a tais documentos;

e Aprovar o apetite e tolerancia ao risco (RAS) para cada uma das categorias, no ambito do
direcionamento estratégico;

e Aprovar a Matriz de Riscos, os Planos de Tratamento dos Riscos e o Planos de
Contingéncia.

e Manifestar-se sobre relatério e as contas da Diretoria, bem como sobre as demonstracoes
financeiras do exercicio que deverao ser submetidas a Assembleia Geral Ordinaria;

e Escolher e destituir auditores independentes da Companhia, bem como indicar aos mesmos
as diretrizes, normas e prazos a serem seguidos para a prestagao de informagdes;

e Aprovar qualquer mudanga substancial e materialmente relevante nas politicas contabeis da
Companhia;

e Manifestar-se acerca das recomendacgdes feitas pelo Comité de Auditoria para contratagao
ou substituicdo de auditor independente e da auditoria interna ou externa;

e Instalagdo e regulamentagao de comités de assessoramento ao Conselho de Administragéo,
incluindo o regimento interno do Comité de Auditoria.

5.2.2. Comité de Gestao de Crise e de Risco Operacional

e Decidir pela decretacao do estado de contingéncia operacional;
e Acionar as pessoas envolvidas no Plano de Contingéncia de Negécios (“PCN”);
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Acompanhar todos os eventos de crise auxiliando as necessidades dos envolvidos, de modo
a garantir eficiéncia na condugéo dos processos;

Garantir a execugao dos planos de continuidade e resposta a crises;

Avaliar a adequacdo das medidas tomadas em contingéncia as politicas, normas e
regulagdo em vigor;

Receber relatérios sobre o evento uma vez que tenha sido desmobilizado o time de crise;
Reavaliar e executar medidas de contencao de riscos para a reputagao da Companhia;
Responder de forma imediata a eventos que coloquem em risco a integridade fisica dos
colaboradores, fornecedores e terceiros que possuam parceria comercial com a
Companhia;

Garantir a execugao do plano de comunicagao interno e externo;

Garantir que seja realizada a comunicagao com clientes e fornecedores chaves;

Elaborar relatérios pos-crise, ressaltando ligdes aprendidas.

. Comité de Riscos, Compliance e Sl

Avaliar e monitorar as exposic¢oes de riscos da Companhia, promovendo seu gerenciamento,
de acordo com as politicas vigentes;

Tomar ciéncia de riscos corporativos;

Acompanhar as atividades da auditoria interna e da area de controles internos da
Companhia;

Assegurar a conformidade de rotinas, praticas e procedimentos com as politicas, regras,
regulamentos e leis aplicaveis;

Apreciar os relatérios emitidos pelos Orgaos Reguladores e Auditorias;

Manter registros de suas deliberacdes e decisdes; e

Receber e avaliar relatério enviados produzidos para verificagdo dos controles, sua
efetividade e consisténcia com a natureza, nivel de risco das operagbes realizadas pela
Companhia.

Diretoria de Riscos, Controles Internos, Compliance e Sl

Disseminar a cultura orientada a gestao e controles dos riscos, tendo como principal objetivo
a reducao de eventos e perdas associados aos riscos;

Implementar processo continuo, integrado e abrangente para a gestdo dos riscos da
Companhia;

Assegurar que as politicas, procedimentos e métricas de gestao de riscos estejam alinhadas
com o apetite e tolerancia ao risco (RAS) da Companhia;

Implementar procedimentos e controles com o principal objetivo de mitigar ou, sempre que
possivel, eliminar os riscos de inadequagédo ou deficiéncia em contratos firmados pela
Companhia;

Implementar as melhores praticas para gestao e controle dos riscos operacionais, mantendo
atualizada uma base de eventos de perdas;
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Implementar a Gestdo de Continuidade de Negdcios, de forma a conduzir testes periédicos
e assegurar a manutengao dos processos criticos da Companhia em potenciais incidentes
ou eventos de crise;

Testar e avaliar a aderéncia da Companhia perante os normativos regulatérios vigentes
sobre o Gerenciamento de Riscos e Controles;

Implementar processos de gerenciamento de terceiros relevantes, durante a contratacéo de
servigcos, bem como durante a vigéncia do relacionamento;

Avaliar previamente os riscos sobre novos produtos e servigos, alteracdes relevantes em
processos, sistemas ou modelo de negdcio da Companhia.

Diretoria de Tecnologia, Dados e Inovagao

Garantir o bom funcionamento de todos os componentes de tecnologia da informagéo,
sobretudo no que diz respeito a resiliéncia a eventos de risco operacional;

Participar da elaboracido, implementagcao, revisdo e testes periddicos do Plano de
Contingéncia de Negécios e de Recuperagdao de Desastres, juntamente com as demais
areas da Companhia;

Assegurar a implementagao do Plano de Contingéncia de Negdcios em todos os aspectos
relacionados a infraestrutura de tecnologia da informacgao;

Estabelecer processo continuo, integrado e abrangente de gestdo de seguranga de
informacao da Companhia;

Assegurar a integridade, a seguranca e a disponibilidade dos dados e dos sistemas de
informagéo utilizados pela Companhia, em linha com as Politica de Seguranga da
Informacgao e Cibernética;

Implementar mecanismos de prote¢cao e seguranga da informagéo com vistas a prevenir,
detectar e reduzir a vulnerabilidade a ataques digitais.

Diretoria de Operagées

Auxiliar no processo de elaboracdo, padronizagao, revisdo anual, aprovagéo e publicagédo
de politicas institucionais, especialmente o Plano de Continuidade do Negdcio;
Estabelecer controles mitigatorios de riscos nas operagdes da Registradora.

Auditoria

Avaliar e auditar periodicamente e sempre que houver mudancgas significativas, os
processos relativos ao gerenciamento de riscos e controles internos, como parte do
processo de auditoria interna.

Demais Colaboradores

Implementar as melhores praticas de gestao de riscos operacionais em todas as atividades
desempenhadas, consoante com a presente Politica e demais comunicados, treinamentos
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e orientacbes emanados do Conselho de Administracao, da Diretoria, do Comité de Gestao
de Crise e de Risco Operacional e de todas as demais areas envolvidas na gestao dos riscos
da Companhia; e

e Comunicar, tempestivamente, & Area de Riscos, Cl e Compliance todo e qualquer evento de
risco operacional.

6. ESTRUTURA DA GESTAO DE RISCOS E CONTROLES INTERNOS

A Companhia esta alinhada com o modelo do IlA (Instituto de Auditores Interno) sobre a aplicacéo
da estrutura de Trés Linhas, para o Gerenciamento de Riscos e Controles e tomada de decisdes.

O modelo apresenta a estrutura de Governanga da Companhia (Corpo Administrativo) como sendo
responsavel pela prestacdo de contas aos stakeholders pela supervisdo organizacional, atuando
com integridade, lideranga e transparéncia e em seguida, as trés linhas com os papéis de
responsabilidade para o atingimento dos objetivos organizacionais (primeira e segunda) e a
avaliagao e assessoria independente sobre a adequacao e eficacia da governanca e gerenciamento
dos riscos (terceira linha).

e Primeira linha: Representa as ag¢des de gerenciar riscos pelas areas operacionais da
Companhia (fornecimento de produtos e servigos aos clientes). Sao responsaveis pela
identificacao, avaliagcao, reporte e controle dos riscos inerentes as suas atividades;

e Segunda linha: Representa as agdes de gerenciar riscos, fornecendo a expertise, apoio,
monitoramento e questionamento sobre questdes relacionadas a riscos, para a primeira
linha. As areas de Compliance, Riscos, Controles e Seguranga da Informacgao, atuam nesse
papel; e

e Terceira linha: Representa a avaliacao independente da Auditoria Interna com o papel de
avaliar e assessorar as questdes relativas ao atingimento dos objetivos.

Essas responsabilidades estao diretamente atreladas a estratégia da Companhia, seus respectivos
gestores e equipes. O programa de disseminagéo da cultura de riscos enfatiza a necessidade do
gerenciamento, tempestivo, dos riscos das instituicdes em todos os seus processos, possibilitando
efetivamente o funcionamento correto do modelo.

Os riscos inerentes da Companhia sao identificados, avaliados e gerenciados com uma abordagem
top-down. Ja o mapeamento de riscos e identificagdo dos controles nos processos de negécios, sdo
realizados pela abordagem bottom up.

A estrutura de gerenciamento de riscos da Companhia esta sob responsabilidade do Diretor de
Riscos, Cl, Compliance e Sl, o qual detém a independéncia necessaria para cumprimento de suas
fungdes. A Auditoria também opera de maneira independente e é responsavel pela supervisao da
estrutura de gerenciamento de riscos.

7. PROCESSO DE GESTAO DE RISCOS
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O processo da gestao de riscos considera a identificacdo do perfil de exposicao e tolerancia a riscos
(apetite por risco) através da avaliacdo do ambiente interno e externo.

Os principais componentes do processo de gestéo de riscos da Companhia sao:

Identificagdo dos eventos: Consiste em identificar e classificar os eventos de risco a que
a Companhia esta exposta, indicando areas de incidéncia, causas e potenciais impactos
financeiros associados aos processos, produtos e servicos.

Com base nos macroprocessos e processos das areas claramente definidas e registradas
no inventario de processos, cria-se 0 cronograma de mapeamento com as areas, de acordo
com a complexidade dos temas e prioridade conforme a governancga estipulada.

Avaliacao dos riscos: Consiste em dimensionar e quantificar a exposi¢do ao risco com o
objetivo de avaliar o impacto nos negécios da Companhia. Pode, também, envolver uma
avaliagao qualitativa dos riscos identificados, estimando sua probabilidade de ocorréncia e
impacto de forma a determinar o nivel de apetite ao risco. A Companhia tem parametrizada
e aprovada a Matriz de Riscos e Controles, de modo a permitir uma rapida e facil
classificacdo dos riscos quanto ao seu nivel de impacto (critico, alto, moderado e baixo) e
probabilidade de ocorréncia (baixa, moderada, alta e critica) resultando na classificacao de
niveis de riscos:

e Risco Critico: Os riscos criticos sao aqueles com uma probabilidade muito alta de
ocorrer e um impacto extremamente grave nas operacbes ou nos objetivos da
Companhia. Eles representam uma ameaca iminente a sobrevivéncia ou a
capacidade da organizacao de atingir seus objetivos estratégicos. A gestao de riscos
deve priorizar esses riscos e implementar medidas robustas de mitigagdo para
minimizar sua probabilidade de ocorréncia e seu impacto;

e Risco Alto: Riscos que tém uma probabilidade significativa de ocorrer e um impacto
substancial nas operagdes ou nos objetivos da Companhia. Esses riscos podem
representar uma ameagca significativa para o sucesso da organizagao e geralmente
exigem a implementacao de medidas de mitigagao para reduzir sua probabilidade ou
impacto e evitar consequéncias graves;

e Risco Moderado: Riscos que tém uma probabilidade moderada de ocorrer e um
impacto moderado nas operagdes ou nos objetivos da Companhia. Embora néo
sejam tao preocupantes quanto os riscos altos ou criticos, ainda exigem atencéao e
podem necessitar de medidas de mitigacdo para reduzir sua probabilidade ou
impacto;

e Risco Baixo: Riscos considerados de baixa prioridade devido a sua baixa
probabilidade de ocorréncia e ao impacto limitado que teriam nas operagdes ou nos
objetivos da Companhia. Esses riscos geralmente podem ser tolerados sem a
necessidade de medidas de mitigacao significativas.

Os critérios para avaliacdo do impacto e probabilidade estdo relacionados no Anexo | —
Critérios para avaliagao de impacto e probabilidade e o quadrante de riscos definido para a
Companhia, consta no Anexo lll — Quadrante de Riscos, desta Politica.
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¢ Atividades de controle: Acompanhar os pontos vulneraveis de possiveis eventos de risco.
Dada a ocorréncia de algum evento, deve-se cadastrar os eventos, junto com a sua
classificacdo de fator de risco e frequéncia pelas areas responsaveis. Dessa forma, a area
de Riscos e Controles Internos pode dimensionar e verificar se os niveis dos riscos estao
aderentes ao apetite de risco da Companhia, além de criar mecanismos que garantam a
eficiéncia dos controles.

o Mitigacao de Riscos: Consiste em criar e implementar mecanismos para modificar o risco
buscando reduzir as perdas operacionais por meio da remocéo da causa do risco, alteragao
da probabilidade de ocorréncia ou alteracdo das consequéncias do evento de risco.

Apods a conclusao do mapeamento e identificados os riscos, a area de Riscos e Controles
Internos sugere agdes com o intuito de mitiga-los. As solugdes para mitigagdo dos riscos
devem ser especificas e factiveis e podem contemplar desde revisdo de processos e
inclusdo de controles em sistemas, criacao de relatérios e indicadores de desempenho,
confecgao de politicas e procedimentos, implantagdo de mecanismos de monitoramento e
controle, até alteracdo de competéncias e atribuicdes de uma area ou de instrumentos de
governanga.

¢ Informagdes e Comunicagoes: A gestao dos riscos se torna eficaz quando ha um dialogo
regular entre a area de Riscos e Controles Internos e cada unidade de negdcio, resultando
em uma missao compartilhada de equilibrar a conformidade com a eficiéncia operacional.

As informacgdes relevantes sao identificadas, colhidas e comunicadas de forma e no prazo
que permitam que cumpram suas responsabilidades. A comunicagao eficaz também ocorre
em um sentido mais amplo, fluindo em todos os niveis da organizagéo.

o Monitoramento: A integridade da gest&o de riscos e controles internos é monitorada e séo
realizadas as modificacdes necessarias, sempre que aplicavel. O monitoramento é realizado
através de atividades gerenciais continuas em todas as areas, automacgodes/alertas para
responsaveis ou avaliagdes independentes ou de todas as formas. Sendo aplicados testes
periodicos para avaliar a qualidade dos controles e mitigadores de riscos.

7.1. DECLARAGAO DE APETITE POR RISCOS (RAS)

A SPC Grafeno é conservadora em seu apetite por riscos, agindo de acordo com o documento
Declaragao de Apetite por Riscos (RAS), devidamente aprovado pelo Conselho de Administragéo,
para alcancgar objetivos estratégicos, empregando principios sdlidos de gerenciamento, decisdes
transparentes e comunicacgao efetiva para priorizar a gestao de riscos.

O apetite por riscos, neste contexto, refere-se aos tipos e niveis de riscos que a SPC Grafeno se
dispbe a admitir na realizagdo das suas atividades e objetivos.

A Declaragao de Apetite por Riscos reforga a cultura de riscos ao possibilitar a disseminagéao do
conhecimento sobre os principais aspectos do apetite por riscos da SPC Grafeno a todos os seus
membros, devendo ser revisada anualmente, ou sempre que necessario, pelo Comité de Riscos,
Compliance e Sl e aprovada pelo Conselho de Administragao.
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8. DICIONARIO DE RISCOS

O dicionario de riscos € um documento que contém informacgdes detalhadas sobre os diversos tipos
de riscos que SPC Grafeno pode enfrentar. Ele fornece uma compreensao abrangente dos riscos
que podem afetar as operagdes, os projetos e os objetivos estratégicos da Companhia. O dicionario
de riscos esta relacionado no Anexo Il — Dicionario de Riscos, desta Politica.

Ao realizar o mapeamento e a identificacdo dos riscos, as seguintes categorias de riscos sdo
consideradas na Companhia, em linha com a Resolugao n° 304/23 do Banco Central do Brasil:

Risco Operacional: Os riscos operacionais gerenciados pela Companhia, incluem riscos a
integridade dos dados, a seguranca dos dados e a continuidade dos negécios, além disso
considera as “deficiéncias de sistemas tecnoldgicos ou nos processos internos, erros
humanos, falhas de gestdo ou perturbagdes causadas por eventos externos que resultem
na reducéo, deterioragao ou interrupcéo dos servigos fornecidos no ambito de um sistema
do mercado financeiro.

Risco Geral Do Negécio: a Companhia mantém o controle para identificar, monitorar e
gerenciar riscos gerais de negocios, incluindo perdas por ma execugdo da estratégia de
negocios, fluxos de caixa negativos ou despesas operacionais inesperadas e
excessivamente grandes. Além disso, a Companhia mantém planos de contingéncia para
casos em que o0s recursos disponiveis sejam insuficientes para suportar as perdas
decorrentes desses riscos gerais do negécio. Adicionalmente, existe 0 monitoramento para
que os ativos mantidos pela Companhia possuam alta qualidade e liquidez adequada para
mitigar riscos gerais de negdcios, com o objetivo de assegurar que a Companhia seja capaz
de honrar suas despesas operacionais presentes e futuras, mesmo diante de desafios do
mercado.

Risco Estratégico: O processo de monitoramento atende os ciclos de avaliagdo dos
planejamentos estratégicos correspondentes, de modo que essas atividades possam se
integrar e contribuir harmonicamente com as atividades de elaboragcdo, monitoramento,
avaliagao e revisado destes planejamentos, para o devido alcance dos objetivos estratégicos
da Companhia.

Risco de Imagem/Reputacional: O Cédigo de Etica e Conduta da Companhia, expressa a
responsabilidade de todos os colaboradores para a preservagcao da imagem e da marca da
SPC Grafeno, procurando-se evitar qualquer desgaste em razao de publicidade negativa e
reputacao perante clientes, concorrentes e reguladores.

Risco Regulatério / Legal: A Companhia considera que riscos Regulatério ou de
Compliance e Legal se referem a potenciais litigios, investigagdes e processos regulatorios
inerentes as suas atividades, gerando assim possiveis riscos de san¢des legais ou
regulatérias, multas ou penalidades, perda financeira ou danos a reputacao resultantes do
incumprimento de leis, regulamentos, regras ou outros requisitos regulamentares.

Risco Financeiro: A Companhia mantém o monitoramento constante sobre possiveis
impactos nos fluxos de caixa e, quando pertinente, no capital, com o objetivo de assegurar
uma gestdo continua e efetiva dos riscos comerciais da Companhia. Além disso, a
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Companhia incorpora o capital em conformidade com os padrées internacionais de capital
baseados em riscos, como parte de uma estratégia abrangente para mitigar os riscos gerais
de negécios, reforcando sua solidez financeira e a capacidade de enfrentar desafios em
suas atividades comerciais.

9. CONTINUIDADE DE NEGOCIOS

A Gestdo de Continuidade de Negdcios € um processo abrangente de gestdo que identifica
ameacas potenciais para uma organizagao e 0s possiveis impactos nas operagdes de negocio caso
estas ameacas se concretizem. Esse processo fornece uma estrutura para que se desenvolva uma
resiliéncia organizacional que seja capaz de responder eficazmente e salvaguardar os interesses
das partes interessadas, a reputacido e a marca da Companhia e suas atividades de valor agregado.

Estes itens estdo abordados no Plano de Continuidade do Negdcio (“PCN”), que contempla as
acbes gerenciais e operacionais que visam garantir a continuidade dos negécios, considerando o
tempo necessario de retorno dos processos criticos. Neles encontram-se formalizados a
metodologia, a definicgdo dos conceitos, o estabelecimento de responsabilidades bem como os
demais procedimentos relacionados consoantes com as boas praticas e regulamentacbes dos
Orgaos Reguladores.

9.1. PROCESSOS CRITICOS

O Business Impact Analysis (BIA) € uma parte fundamental do Plano de Continuidade de Negdcios
Corporativo. O BIA é um processo sistematico que identifica e avalia o impacto potencial de
interrup¢cdes nos processos criticos de negodcios. Ele examina a dependéncia de recursos, a
recuperacgao necessaria e 0s prazos para retomar as operagdes normais apds uma interrupgao.

Para realizar o BIA, a equipe de Riscos e Controles conduz entrevistas e realiza analises detalhadas
com as areas de negocios. O resultado desse processo € um formulario que classifica os processos
de acordo com sua criticidade e estabelece as prioridades para a recuperacao.

O BIA é revisado anualmente para garantir que reflita com precisdo as mudangas em nossos
processos de negocios, tecnologias e riscos, garantindo assim a relevancia continua de nosso plano
de continuidade de negdcios.

A SPC Grafeno reconhece como processos criticos, devido a sua importancia estratégica e ao
impacto significativo que tém nas operagdes e servigcos da Companhia:

o Registro de ativos financeiros: O registro de ativos financeiros autorizados (duplicatas,
notas promissorias e CCB (Cédulas de Crédito Bancario), € essencial para a operagao da
SPC Grafeno como uma registradora. Esses registros sdo fundamentais para a eficiéncia
das transagbes financeiras e para fornecer seguranga e validade legal aos ativos
registrados. Qualquer falha nesse processo poderia afetar negativamente a confiabilidade e
a credibilidade da SPC Grafeno, prejudicando a confianga dos clientes e parceiros.
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10. GESTAO DE PROVEDORES DE SERVIGOS CRITICOS

Entende-se por provedor de servigos criticos (PSC), aquele prestador de servigo cuja atividade
profissional, dada a sua relevancia e imprescindibilidade, constitui elemento essencial para a
Companhia e que, se malconduzida e/ou nao fiscalizada de forma adequada, pode trazer riscos
sistémicos de alto custo para a SPC Grafeno.

Na contratagcido e gestao de servigcos criticos, especialmente quanto a servicos de processamento
e armazenamento de dados em nuvem, a Companhia deve avaliar a relevancia do servigo
considerando a criticidade do servico e a sensibilidade dos dados e informacbes a serem
processados, armazenados e gerenciados pelo prestador de servico terceirizado, conforme
estipulado na Resolucdo BCB 304/23.

Dentre as principais atividades de gerenciamento provedores de servigos criticos, estéo:

e Verificacdo da capacidade do Prestador de Servico;

e Inventario dos fornecedores;

o Priorizagao de fornecedores relevantes por critérios estabelecidos;

e Priorizagao e criticidade de fornecedores;

¢ Avaliagido de Due Diligencie (questionarios de avaliagao de riscos); e
e Andlise de Contratos.

Esse processo estda mais bem detalhado na Politica de Gestdo de Terceiros aprovada pelo
Conselho de Administracao.

11. GESTAO DE FRAUDES

A Companhia deve realizar uma analise abrangente para identificar e compreender os riscos e
possibilidades de fraude em seus produtos, servigos e processos.

Essa andlise deve considerar tanto os riscos individuais como os coletivos, abrangendo a
Companhia, seus participantes e outros sistemas do mercado financeiro com os quais haja
relacionamento, com base nas etapas abaixo:

¢ |dentificagcdo e compreensado dos riscos e fraudes em produtos, servigos e processos,
considerando a instituicdo, seus participantes e outros sistemas do mercado financeiro
relacionados;

o Estabelecimento e implementacao de requisitos de segurancga para prevencao, detecgéo e
resposta a fraudes pela Companhia e seus participantes;

e Promocgao da conformidade dos participantes com os requisitos de seguranga, incluindo a
mitigagao de vulnerabilidades identificadas por meio de avaliagdes internas e externas;

e Fornecimento de informagbes e ferramentas para melhorar continuamente a prevencgao,
deteccao e resposta a fraudes entre a Companhia e seus participantes;
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o Resposta rapida a indicios de fraudes, envolvendo a Companhia e seus participantes;

¢ Promocgao continua de treinamento, divulgagao e compartilhamento de informacdes sobre
gestao de fraudes, respeitando as leis de sigilo bancario e protecado de dados; e

o Aproveitamento da experiéncia em gestdo de fraudes para evoluir e coordenar praticas,
inclusive com outras instituicdes.

As responsabilidades e o detalhamento para a execuc¢ao do reporte de eventos de risco operacional
de fraude, bem como o gerenciamento dos procedimentos realizados pela area de Fraudes para
garantir a conformidade com a regulamentacgéo vigente estdo descritos na Politica de Gestao de
Fraudes.

12.ESTRUTURA DE CONTROLES INTERNOS

A estrutura de Riscos e Controles da Companhia, através do mapeamento de riscos e controles,
testes de efetividade dos controles mitigatérios e monitoramento dos indicadores de Apetite por
Riscos, tem como objetivo garantir o monitoramento e testes periédicos que viabilizem a melhoria
dos processos e operagdes da Companhia e a redug¢ao do impacto no caso de materializagcado de
riscos e fornece ao Comité de Riscos, Compliance e Sl e Conselho de Administragao o resultado
dos trabalhos desenvolvidos e o grau de exposi¢cao aos Riscos.

A Auditoria Interna também deve possuir processo de avaliagdes periddicas, acerca da eficacia dos
sistemas de controles internos e dos principais riscos associados as atividades da Companhia.

Nas avaliagbes anuais de riscos inerentes e no trabalho periédico de verificacdo dos riscos
residuais, sao considerados fatores de riscos, como por exemplo:

e Erros Operacionais: Falhas humanas ou sistémicas que resultam em erros na execugao
de transacbes ou processos;

¢ Tecnologia e Infraestrutura: Interrupgdes de sistemas, falhas de hardware ou software que
podem afetar a continuidade dos negdcios;

o Seguranca Cibernética: Riscos relacionados a ataques cibernéticos, violagdes de dados
ou comprometimento da seguranga da informagao;

o Processos Ineficientes: Falhas nos processos internos que levam a atrasos, retrabalho ou
desperdicio de recursos;

e Controles Internos Inadequados: Falhas nos controles internos que permitem fraudes,
manipulagao de dados ou violagdes regulatérias;

¢ Gestao Orgcamentaria e Financeira: Possibilidade de falhas na gestdo de orgamentos, por
alocagao de capital indevida ou falhas no orgado x realizado; Possiveis falhas na gestao
financeira (cobranca e fluxo de caixa).

¢ Processos Nao Documentados: Possivel falta de documentagdo adequada de processos
operacionais criticos, tornando dificil a replicagdo ou recuperagao em caso de falha.
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Os controles mitigatérios devem ser propostos, sob a 6tica de custo versus beneficio com o objetivo
de otimizar e adequar os niveis de riscos, por meio da adocédo de novos controles ou a otimizagao
dos controles atuais do processo. O custo de um controle ndo deve ser mais caro do que o beneficio
gerado por ele.

As acdes de correcao e melhorias propostas devem ser registradas, orientadas conforme descrito
no Manual de Riscos e Controles Internos da Companhia.

13.TREINAMENTO E CONSCIENTIZAGAO

A SPC Grafeno estabelece programas de treinamento e conscientizagao para garantir que todos os
colaboradores entendam suas responsabilidades em relagdo ao gerenciamento de riscos e
controles internos e tenham o conhecimento necessario para desempenhar efetivamente seus
papéis. Atualmente, sdo os seguintes treinamentos disponibilizados na plataforma corporativa
educacional:

Seguranca da Informacéo e Cyber

Compliance e Riscos

Prevengéo a Lavagem de Dinheiro e Financiamento ao Terrorismo
Cadigo de Etica e Conduta

Lei Geral de Protegao de Dados

Assédio

14. RELATORIO REGULAMENTAR

De acordo com o art. 32 da Resolugao n° 304, do Banco Central deve ser elaborado relatério, com
periodicidade minima anual, contendo as conclusdes dos exames realizados, recomendacdes
relacionadas a eventuais deficiéncias, incluindo cronograma para corregdo, quando aplicavel e
manifestacdo dos responsaveis pelas areas pertinentes sobre as deficiéncias encontradas em
verificagdes anteriores e as medidas efetivamente tomadas para corre¢ao, quando aplicavel.

15.RETENGAO DE ARQUIVOS

Todos os arquivos e papéis de trabalho produzidos pelos processos definidos nesta Politica,
formalizados em qualquer tipo de midia ou papel, devem ser mantidos pelo prazo de 5 (cinco) anos
Ou por prazo superior caso assim seja exigido por regulamentacéao vigente.

16. DISPOSIGCOES GERAIS

16.1. VIGENCIA

Esta Politica vigorara por prazo indeterminado.
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16.2. CASOS OMISSOS

Os casos omissos serdo regulados pelo Conselho de Administragdo da Companhia, conforme
necessario.

16.3. DIVISIBILIDADE

A invalidade ou ineficacia de qualquer disposicao desta Politica nao afetara os demais dispositivos,
que permanecerao em pleno vigor e efeito.

17. REVISAO DA POLITICA

Esta Politica podera ser revisada anualmente. Eventuais corre¢gdes ou aprimoramentos devem ser
objeto de recomendacao ao Conselho de Administracao.

18. VIOLAGOES

As violacdes dos termos da presente Politica serdo examinadas pelo Comité de Etica da SPC
Grafeno e podera aplicar as ag¢des disciplinares descritas na Politica de Consequéncias, reportando
ao Conselho de Administragao.

19. CONTROLE DE VERSOES

Versao Data Responsavel Ocorréncia

1.0 26/09/2019 | Diretor de Riscos, Cl e Compliance Elaboragao do documento

1.0 26/09/2019 | Diretor de Operagdes Revisdo do documento

2.0 13/07/2022 | Analista de Riscos e Controles Revisdo da 1.0 e criagéo da versdo 2.0
Alteragao do nome da Politica e aderéncia do

3.0 14/12/2022 | Gerente de Riscos, Cl e Compliance conteudo ao Programa de Compliance, Riscos e

Controles da SPC Grafeno.
Analista de Compliance Sr. - Gerente de | Revisédo da 3.0 e criagéo da verséo 4.0

4.0 20/06/2023 Riscos, Cl e Compliance

4.0 15/09/2023 | Comité de Gerenciamento de Riscos Revisdo/Aprovagao do documento

4.0 29/09/2023 | Conselho de Administragédo Aprovacao final do documento

5.0 02/04/2024 | Area de Riscos, Cl e Compliance Revisdo do Documento (adequagéo a PFMI)
5.0 23/04/2024 | Comité de Riscos, Compliance e ClI Aprovagao do documento

5.0 26/04/2024 | Conselho de Administragdo Aprovacgao final do documento
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ANEXO | — Critérios para avaliagao do impacto e probabilidade

IMPACTO
Baixo Moderado Alto Critico
Critérios
1 2 3 4

Estratégicos

Peso: 15%

Associado a tomada de decisdes
inadequadas por parte da alta
administragdo, em decorréncia da
utilizagéo de premissas inadequadas,
baseadas em dados/informagdes
obtidos através de
atividades/servigos
irregulares/insuficientes. Sem
implicagbes a imagem e/ou
negécios ou dano pouco
significativo e reversivel para a
Companhia

Associado a tomada de
decisdes inadequadas por
parte da alta administragao,
em decorréncia da utilizacdo
de premissas inadequadas,
baseadas em
dados/informacgdes obtidos
através de atividades/servigos
irregulares/insuficientes.
Implicagées significativas a
imagem e/ou negoécios, mas
de possivel reversao

Associado a tomada de decisdes

inadequadas por parte da alta
administragdo, em decorréncia
da utilizagéo de premissas
inadequadas, baseadas em
dados/informacgdes obtidos
através de atividades/servigos
irregulares/insuficientes. Danos
a imagem e/ou negécios

relacionados aos participantes

atuais e novos

Associado a tomada de
decisdes inadequadas por
parte da alta administragdo,
em decorréncia da utilizagao
de premissas inadequadas,
baseadas em
dados/informagdes obtidos
através de atividades/servigos
irregulares/insuficientes.
Danos a imagem e/ou
negoécio perante o mercado
e ao regulador

Operacionais

Peso: 25%

Possibilidade da ocorréncia de
perdas resultantes de falha,
deficiéncia ou inadequagéo de
processos

internos, pessoas, sistemas ou
eventos externos, incluindo perda
decorrente de terceiros e ndo
conformidade fiscal/tributaria.
Eventos que nao afetam ou pouco
afetam a continuidade das
operagoes da Companhia

Possibilidade da ocorréncia de
perdas resultantes de falha,
deficiéncia ou inadequagéo de
processos

internos, pessoas, sistemas
ou eventos externos, incluindo
perda decorrente de terceiros
e n&o conformidade
fiscal/tributaria. Eventos que
acarretam perda de
produtividade das
operagdes da Companhia

Possibilidade da ocorréncia de
perdas resultantes de falha,
deficiéncia ou inadequagéo de
processos

internos, pessoas, sistemas ou
eventos externos, incluindo
perda decorrente de terceiros e
nao conformidade
fiscal/tributaria. Eventos que
acarretam interrupgao das

operagoes da Companhia com

possibilidade de reversao do
cenario

Possibilidade da ocorréncia
de perdas resultantes de
falha, deficiéncia ou
inadequagao de processos
internos, pessoas, sistemas
ou eventos externos, incluindo
perda decorrente de terceiros
e ndo conformidade
fiscal/tributaria. Eventos que
acarretam interrupgao das
operagdes da Companhia,
podendo levar a situagoes
irreversiveis

Reputacional

Perda de credibilidade da
Companhia diante do publico externo
e interno, causado por ma
interpretacéo ou falha na
comunicagao; por divulgacéo de
informagdes incorretas, incompletas
ou imprecisas por pessoas hdo
autorizadas ou por meios de
comunicagao inadequados; e por
veiculagéo de noticias negativas
sobre a Companhia.

Situagdes com impacto minimo na

Perda de credibilidade da
Companhia diante do publico
externo e interno, causado por
ma

interpretagédo ou falha na
comunicagao; por divulgacédo
de informagdes incorretas,
incompletas ou imprecisas por
pessoas ndo autorizadas ou
por meios de comunicagao
inadequados; e por veiculagdo
de noticias negativas sobre a

Perda de credibilidade da
Companhia diante do publico
externo e interno, causado por
ma

interpretagéo ou falha na
comunicagao; por divulgacéo de
informagdes incorretas,
incompletas ou imprecisas por
pessoas ndo autorizadas ou por
meios de comunicagao
inadequados; e por veiculagdo
de noticias negativas sobre a

Perda de credibilidade da
Companhia diante do publico
externo e interno, causado por
ma

interpretagéo ou falha na
comunicagao; por divulgagédo
de informacdes incorretas,
incompletas ou imprecisas por
pessoas nao autorizadas ou
por meios de comunicagéo
inadequados; e por veiculagdo
de noticias negativas sobre a

. 0,

Peso: 20% reputacao da Companhia. Companhia. Situagées com o | Companhia. Situagées com o Companhia. Situagées com
Geralmente, essas situagoes potencial de causar danos potencial de causar danos o potencial de causar danos
podem ser gerenciadas com limitados e temporarios a consideraveis a reputacao da significativos e duradouros
facilidade e nao tém efeitos reputacdao da Companhia. Companhia, embora possam a reputacao da Companhia.
significativos a longo prazo. Pode ser gerenciado ser mitigados com o tempo e Isso pode resultar em perda

eficazmente com agdes esforgo. Pode resultar em substancial de confianga
corretivas e estratégias de perda de confianga temporaria por parte dos clientes,
comunicacéo. e impactos significativos nas parceiros de negécios,
relagdes com partes investidores e outras partes
interessadas. interessadas.
Relacionado ao ndo cumprimento da Relacionado ao nao Relacionado ao nao Relacionado ao nédo
regulamentacéo aplicavel ao setor de | cumprimento da cumprimento da regulamentagao cumprimento da
atuacéo, bem como a nédo regulamentagao aplicavel ao aplicavel ao setor de atuagao, regulamentagéo aplicavel ao
conformidade a determinagdes legais | setor de atuagdo, bem como a bem como a ndo conformidade a setor de atuacéo, bem como a
e contratuais, causando: processos nao conformidade a determinacdes legais e néo conformidade a

Juridico/ administrativos, suspensao das determinacdes legais e contratuais, causando: determinagdes legais e

atividades, condenagao judicial e/ou contratuais, causando: processos administrativos, contratuais, causando:
Regulatério intervencao por parte de autoridades processos administrativos, suspensédo das atividades, processos administrativos,
em decorréncia da ndo observancia suspensédo das atividades, condenagao judicial e/ou suspensao das atividades,

Peso: 15% das regulamentacdes vigentes e condenagéo judicial e/ou intervengao por parte de condenagao judicial e/ou

fungdes legais. Falha no
atendimento regulatério com
contorno breve sem impacto ao
regulador e judiciario.

intervencéo por parte de
autoridades em decorréncia
da ndo observancia das
regulamentagdes vigentes e
funcdes legais. Falha no
atendimento regulatério ou

autoridades em decorréncia da
nao observancia das
regulamentagdes vigentes e
fungdes legais. Falha no

intervencao por parte de
autoridades em decorréncia
da nao observancia das
regulamentagdes vigentes e
funcdes legais. Falha no
atendimento regulatério ou
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judiciario com oficios ou
notificagoes deliberando
agoes imediatas

atendimento regulatério ou
judicial com penalidades.

judicial com sangdes pelo
regulador ou judiciario,
além de penalidades

A exposigao ao risco financeiro
associado ao evento € minima. Isso
pode ser devido a medidas de
mitigacéo eficazes ja em vigor ou a

Embora haja algum impacto, o
nivel "baixo" sugere que a
saude financeira geral da
empresa nao esta seriamente

Situagdes que diminuem a
margem de lucro ou resultam em
prejuizos financeiros
consistentes que podem

Impacto financeiro critico
pode levar a cortes drasticos
nos investimentos, despesas
operacionais e recursos

Financeiros natureza intrinsecamente baixa do comprometida. Isso pode impactar negativamente a humanos. Isso pode afetar
Peso: 25% risco financeiro associado ao evento. significar que a empresa tem capacidade da Companhia de negativamente a capacidade
' margens de lucro saudaveis reinvestir, expandir ou competir da Companhia de cumprir
ou reservas financeiras efetivamente no mercado. suas obrigacgdes, realizar
adequadas para absorver as projetos estratégicos e manter
perdas potenciais. operagdes eficientes.
PROBABILIDADE
Baixa Moderada Alta Critica
Critérios
1 2 3 4

Experiéncia do negécio

Este risco nao possui
tendéncia de materializagao.

A chance desse risco
ocorrer € muito pequena.

Estamos sujeitos a este
risco, porém nao é capaz de
precisar em quanto tempo o

Estamos suijeitos a este risco em
um curto prazo (a materializagéo
do risco devera ocorrer em

Peso: 30% . . I
risco podera se materializar. breve)
Repeticao O risco pode ocorrer uma O risco pode ocorrer uma O risco pode ocorrer em O risco pode ocorrer em
vez a cada 3 anos. vez por ano. intervalos semestrais. intervalos trimestrais.
Peso: 40%

Efetividade do Controle

Existem medidas de
gerenciamento de risco que
praticamente eliminam a

Existem medidas de
gerenciamento de risco
efetivas em limitar a chance

Existem medidas de
gerenciamento de risco, mas
s&o pouco efetivas em

Existem medidas de
gerenciamento de risco, mas ndo
séo efetivas

*
) chance de ocorréncia de ocorréncia limitar a chance de
ocorréncia
Possibilidade Improvavel: < 34% de Possivel: entre 35% e 64% Provavel: entre 65% e 89% Quase certo: > 90% de chances
b 30% chances de ocorrer. de chances de ocorrer. de chances de ocorrer. de ocorrer.
eso: o

(*) Critério utilizado para a avaliagao do risco residual
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ANEXO Il — Dicionario de Riscos

ID Risco Classificagao Cenario de Risco
¢ Z:tlraat:?gganejamento e Concorréncia e Mercado
9 . ¢ Desenvolvimento de
e Falha no gerenciamento de Produto/Servicos
projetos o
RIS_01 | Estratégico « Gest&o de Conhecimento : E?;ii%iﬁggzmzsg.o;ils
¢ Praticas Comerciais « Fusdo e Aquisigdo J
* Sucesfsao _ o Marcas e Patentes
¢ Relacionamento com Acionistas « Satisfacio do Cliente
* Responsabilidade Social ¢
. ¢ Reputagéo / Imagem
RIS_02 Imagem | Reputacional « Conduta Antiética
¢ Nao cumprimento de requisitos « Terceirizagio e Parceria
contratua|§ ~ o N&o cumprimento de requisitos
e Descumprimento de regras - ndo legais ou regulatérios
RIS_03 Regulatério | Legal compliance « Trabalhista
e Comunicacgao e Divulgagao « Tributario/Fiscal
¢ Obrigagéo Contratual de « Civel Ambiental
fornecedores
¢ Investimento e Taxa de Juros
* Cenario Economico e Custo de Oportunidade
« Politicas e Procedimentos « Disponibilidade de Capital
RIS_04 Financeiro e Concentragao de Receitas eFluxo de Caixa/Contabil
Garantia
:Inadimpléncia ePerda e/ou Obsolescéncia
« Cambio eOrgamento / Resultados
¢ Falhas operacionais e Saude e Seguranga
e Turnover e Fraude
e Incentivo de Desempenho ¢ Vulnerabilidade Cibernética
¢ Capacidade Operacional ¢ Seguranga Patrimonial
. o Efetividade e Eficiéncia ¢ Acesso e Confidencialidade
RIS_05 Operacional e Falha de Produto/Servigo e Disponibilidade da Informagao
¢ Capacitagao e treinamento e Integridade da Informagéo
e Dependéncia de Pessoal ¢ Indisponibilidade Tecnoldgica
o Limite de Autoridade e Continuidade de Negécios
¢ Disponibilidade Sistémica ¢ Dados e Inovacéo
Risco Geral do :ngc;:gena:r:iiiniaséo de * Problemas financeiros
RIS_06 Neaé6cio mercado P pag persistentes
g ; . e Mudancas regulatérias ou legais
¢ Incapacidade de competir
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PROBABILIDADE

Critica 4
Alta 3
Moderada 2
Baixa 1

Politica de Gerenciamento de
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ANEXO IlIl - Quadrante de Riscos

Moderado
Moderado Moderado
Baixo Moderado Moderado
Baixo Baixo Moderado Moderado
1 2 3 4
Baixo Moderado Alto Critico

IMPACTO
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