(U spcGraFeENO

POLITICA DE GESTAO DE TERCEIROS

SPC GRAFENO INFRAESTRUTURA E TECNOLOGIA PARA O SISTEMA FINANCEIRO S.A



Politica de Gestéo de Terceiros Cédigo: POL.RIS.03
‘ SPC GRAFENO Areas: Riscos, Tl, Dados|SlI Criado em: 24/09/2020
Diretorias: Riscos, Tl, Dados|SI Revisao: 03
Sumario
O 2 1 I Y PP 3
2. ABRANGENCIA ... .ottt ettt ettt ettt ettt e b et b e s s e e b ese s s s e b ese st ebese st ese e 3
3. ALCADA DE APROVAGAOD ... .ottt ettt et e et e et eeae s s et e seeetesaearens 3
4. DOCUMENTOS DE REFERENICA .....ooiviitiieeeee ettt e et ete e saesaeeneanaeneas 3
5. DIRETRIZES GERAIS ....eeettitttitttitiiitiittieeteieeeeaeseeasaesessssssssesssssessssssss s sssssssssnnnnnes 3
5.1. RESPONSABILIDADES .......ooiiiiiiiiiii s 3
5.1.1. Areas demandantes da CONtrataGa0 ..........couvueiriiiiiiiiii 3
5.1.2. Area Administrativo/Financeiro (COMPras)........coouririiiiinin 4
5.1.3. Area de TECNOIOGIA . .ciiuiiiiiiiiiie 4
5.1.4. Area de Seguranca da INformagao..........coeiiiiiiiii 5
5.1.5. AT JUNIAICA 1.ueieiiieieie 6
5.1.6. Area de RiSCOS € CONLIOIES ..ottt 6
5.1.7. Area de COMPANCE/PLD ... e e e 6
5.2. CONTRATACAO DE FORNECEDORES E PRESTADORES DE SERVICOS...........c......... 7
5.2.1. Identificac@o da NeCEeSSIUAUE .......ocvvviiiiiiiiiiiiiiiiieeeeeeee e 7
5.2.2. AProVaGa0 OrGaMENTAIT . ....uuuiiiiiiiiiiiiiiiiiiiiiiieeie et ee ettt et e e e e e e e e et e e e et et e eeeeeeeeeeeaeeeeaeeeaes 7
IV B AN A = ST =0 [ = Y oo 1 PP 7
5.2.4. EIab0raga0o A€ CONTIALOS . .ciiiiiiiiiiiiiiiiiiiiiiii ettt ettt eeees 8
5.2.5. Encerramento d0 CONTIAL0 .......oeviiiiiiiiiiiiiiiiiiiiiiieeee ettt e e e e e e e eeeeees 8
5.3. GERENCIAMENTO DE RISCOS DE FORNECEDORES E PRESTADORES DE

SE RV I O S .. 8
5.4. GESTAO DE TERCEIROS RELEVANTES (TIE SI)..uvcueiieieiieiee e, 9
6. DISPOSICOES GERAIS.......ocoeieeeeeee ettt a et et n e eteeteeaesannareneens 10
B.1. VIGENCIA ..ottt ettt ettt a ettt et e s st ettt ettt ess et s rene s 10
B.2. CASOS OMISSOS ... e 10
6.3. DIVISIBILIDADE ... .o 10
7. REVISAO DA POLITICA ....oooitiietiieteeete ettt ettt sttt saans 10
B. VIOLAGOES. ...ttt ettt ettt ettt e ae et et et e et et te et et e et et eneareeaens 11
9. CONTROLE DE VERSOES.........ooo ittt ettt ettt e et ate et enannane e, 11

Pagina 2 de 11
As informagdes contidas neste documento sé@o de propriedade da SPC Grafeno Registradora S.A

#publica



Politica de Gestéo de Terceiros Cédigo: POL.RIS.03
‘ SPC GRAFENO Areas: Riscos, Tl, Dados|SlI Criado em: 24/09/2020
Diretorias: Riscos, Tl, Dados|SI Revisao: 03
1. OBJETIVO

Esta Politica tem como objetivo estabelecer as diretrizes e requisitos relacionados a Gestao de
Terceiros na SPC Grafeno Infraestrutura e Tecnologia para o Sistema Financeiro S.A.
(“Companhia”) a fim de mitigar riscos inerentes aos contratos pactuados, essencialmente quando
se tratar de servicos criticos e terceiros relevantes. Para isso, serdo avaliadas a capacidade do
terceiro em cumprir o que for estabelecido em contrato, bem como, seus procedimentos para
aderéncia as regulamentacdes vigentes aplicaveis e melhores praticas de mercado.

2. ABRANGENCIA

Esta Politica se aplica a Companhia e a todos os seus colaboradores, administradores,
fornecedores e prestadores de servigos.

3. ALCADA DE APROVACAO
e Comité de Gerenciamento de Riscos - responsavel pela revisdo e aprovacdo do documento.

e Conselho de Administracao - responsavel pela aprovacao final do documento.

4. DOCUMENTOS DE REFERENICA

e Cadigo de Etica e Conduta da Companhia;
e Politica de Conflito de Interesses;
e Politica de Gerenciamento de Riscos e Controles;

e Politica de Seguranca da Informacgé&o e Cibernética.

5. DIRETRIZES GERAIS

5.1. RESPONSABILIDADES

No processo de contratacdo ou aquisicdo de produtos e servigos todas as areas envolvidas devem
cumprir os requisitos sobre conflito de interesses, conforme o Cédigo de Etica e Conduta da
Companhia e a Politica de Conflito de Interesses nos casos em que indicar os prestadores de
servicos e fornecedores para a aquisicdo/contratacdo de servicos, bem como as demais
necessidades:

5.1.1. Areas demandantes da contratac&o

e Colaborar na definicdo do orgamento disponivel para a contratacao;
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Garantir que os custos estejam alinhados com as expectativas da Companhia;

Avaliar e comparar as opc¢des disponiveis com base em critérios como experiéncia,
reputacao, preco e capacidade;

Cumprir os requisitos sobre conflito de interesses, conforme o Cédigo de Etica e Conduta
da Companhia, nos casos em que indicar os prestadores de servicos e fornecedores para a
aquisicao/contratacdo de servicos;

Abrir demanda junto ao Juridico para o estabelecimento do Contrato de Prestacdo de
Servigos;

Abrir demanda junto as areas de Riscos e Controles e Compliance/PLD para avaliacao dos
riscos inerentes a contratacao;

Lidar com disputas e problemas que possam surgir durante a relagdo com os fornecedores
e prestadores de servicos.

5.1.2. Area Administrativo/Financeiro (Compras)

Validar o orcamento para a viabilizacdo do processo de aquisi¢do/contratacdo de servicos;

Avaliar se a contratacdo de terceiros é a melhor solugcdo para atender as necessidades da
Companhia;

Selecionar fornecedores que atendam aos requisitos da Companhia em termos de
gualidade, preco, prazo de entrega, entre outros;

Negociar termos e condi¢Bes contratuais, incluindo precos, prazos, garantias e clausulas de
rescisao;

Avaliar a reputacao, credibilidade, capacidade e historico de desempenho dos fornecedores;

Solicitar o preenchimento pelo fornecedor ou prestador de servico do Formulario KYS
(Conheca seu Fornecedor e Prestador de Servico), para a avaliagdo de riscos pelas areas
de Riscos, Seguranca e Cyber e PLD/FT,;

Colaborar na definicdo do orcamento disponivel para a contratacao;
Garantir que os custos estejam alinhados com as expectativas da Companhia;

Avaliar e comparar as opcdes disponiveis com base em critérios como experiéncia,
reputacao, preco e capacidade.

A area responsavel pelo controle orcamentario deve acompanhar os custos associados aos servigos
de terceiros para garantir que eles estejam alinhados com o orgamento.

5.1.3. Area de Tecnologia

Definir claramente os objetivos e requisitos do projeto ou servico a ser terceirizado;
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Criar critérios de selecao para avaliar os candidatos, especialmente os relevantes, com base
na criticidade do servico e na sensibilidade dos dados e das informacBes a serem
processados;

Realizar uma avaliagdo completa da capacidade técnica, financeira e legal dos potenciais
fornecedores;

Garantir que os fornecedores estejam em conformidade com regulamentacdes e padroes
relevantes;

Colaborar com o departamento juridico para elaborar contratos claros e abrangentes que
estabelecam expectativas, responsabilidades, prazos e métricas de desempenho;

Monitorar o desempenho dos fornecedores em relacdo aos indicadores-chave de
desempenho (KPIs);

Desenvolver planos de continuidade de negdcios que abordem a dependéncia dos servigos
de terceiros;

Estabelecer procedimentos de contingéncia para lidar com interrupgbes nos servicos
prestados por terceiros;

Resolver problemas e conflitos de forma eficaz;
Realizar revisfes regulares do desempenho dos fornecedores e dos resultados alcangados;

Desenvolver planos de resposta a incidentes para lidar com emergéncias ou crises
relacionadas aos terceiros, garantindo uma resposta eficaz e minimizacéo de danos.

5.1.4. Area de Seguranca da Informacéo

Definir claramente os objetivos e requisitos do projeto ou servigo a ser terceirizado;

Assegurar que os fornecedores cumpram os padrdes de seguranca da informacdo da
Companhia;

Implementar medidas de seguranga, como acordos de confidencialidade e requisitos de
conformidade, quando aplicavel;

Desenvolver planos de continuidade de negdcios que abordem a dependéncia dos servicos
de terceiros;

Fornecer treinamento e conscientizacdo aos funcionarios sobre as politicas e praticas
relacionadas a terceirizacao;

Promover uma cultura de seguranca e conformidade;

Desenvolver planos de resposta a incidentes para lidar com emergéncias ou crises
relacionadas aos terceiros, garantindo uma resposta eficaz e minimizac&o de danos.
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5.1.5. Area Juridica

Garantir que os contratos estejam alinhados com os objetivos estratégicos da Companhia e
cumpram regulamentacdes e politicas internas;

Participar das negocia¢es contratuais para garantir que os termos e condi¢des sejam justos
e equitativos para a Companhia;

Incluir nos contratos as principais clausulas de prevencao a riscos, como: Continuidade de
Negocios, Protecdo e Privacidade de Dados Pessoais, Propriedade Intelectual;
Anticorrupcdo; Prevencdo a Lavagem de Dinheiro; Vinculo Empregaticio; Trabalho
Infantil/Escravo, entre outras;

Envolver o departamento juridico na resolugdo de disputas ou litigios com terceiros ou
prestadores de servicos;

Buscar uma solucdo que minimize os impactos legais e financeiros para a Companhia.

5.1.6. Area de Riscos e Controles

Identificar e avaliar os riscos associados a contratagédo de terceiros, incluindo riscos legais,
financeiros e de reputacdo. Desenvolver estratégias para mitigar esses riscos;

Participar da elaboracao de contratos que incluam clausulas relacionadas a gestao de riscos,
responsabilidades e medidas de mitigacao de riscos;

Comunicar de forma eficaz os riscos identificados e as medidas de mitigacdo aos
departamentos relevantes da Companhia e as partes interessadas externas, quando
necessario;

Desenvolver planos de resposta a incidentes para lidar com emergéncias ou crises
relacionadas aos terceiros, garantindo uma resposta eficaz e minimizacéo de danos;

Implementar um programa de monitoramento continuo dos terceiros contratados para
identificar quaisquer mudancas nos riscos ao longo do tempo;

Fornecer informacdes e andlises para apoiar a tomada de decisdes informadas sobre a
contratacdo, continuagao ou rescisdo de terceiros.

5.1.7. Area de Compliance/PLD

Avaliar os riscos associados a contratacdo desses terceiros, especialmente em relacdo a
guestbes de conformidade e lavagem de dinheiro;

Classificar os terceiros de acordo com seu nivel de risco, priorizando a reviséo e a devida
diligéncia para aqueles considerados de maior risco;
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e Realizar verificacfes de antecedentes, incluindo pesquisa de registros publicos, histérico
financeiro e reputacdo comercial dos terceiros;

o Verificar se os terceiros estdo em conformidade com as leis e regulamentacdes aplicaveis;

e Comunicar regularmente as descobertas e resultados das avaliacdes de terceiros a alta
administracdo e ao conselho de administracao;

e Relatar qualquer irregularidade ou suspeita de atividades ilicitas as autoridades
competentes, quando necessario;

e Fornecer informacdes e andlises para apoiar a tomada de decisdes informadas sobre a
contratagéo, continuag&o ou resciséo de terceiros.

5.2. CONTRATACAO DE FORNECEDORES E PRESTADORES DE SERVICOS

O fluxo operacional para a contratacdo de fornecedores e prestadores de servigos, descreve as
etapas essenciais que as areas envolvidas da Companhia devem seguir ao buscar, selecionar e
contratar fornecedores e prestadores de servicos. Desde a identificagcdo das necessidades até a
assinatura de contratos e o estabelecimento de relacionamentos de longo prazo, este processo
requer uma abordagem estratégica e cuidadosa para garantir que a parceria seja benéfica para
todas as partes envolvidas e contribua para o alcance dos objetivos da Companhia.

5.2.1. Identificacdo da Necessidade

Todas as necessidades de contratacdo de fornecedores e prestadores de servigos, devem estar
previstas no planejamento orcamentario, o qual deve estar aprovado pela Diretoria Executiva da
Companhia.

As areas de demandantes podem sugerir ao departamento Administrativo/Financeiro (Compras) 0s
fornecedores e prestadores de servicos com 0s quais pretende manter relacionamento.

5.2.2. Aprovacédo Orcamentéria

O orcamento para a contratagdo do fornecedor é revisado e aprovado pela equipe financeira.
Qualquer orcamento adicional necessario para cobrir riscos identificados também deve ser
considerado.

5.2.3. Andlise de Riscos

Inicialmente, uma avalia¢do de riscos é realizada para identificar os principais riscos associados a
cada fornecedor em potencial. Isso pode incluir riscos financeiros, legais, de conformidade e
operacionais.

Os fornecedores em potencial devem preencher um formulario de KYS (Know Your Supplier) que
coleta informacdes detalhadas sobre a empresa contratada, incluindo sua estrutura organizacional,
historico financeiro, politicas de conformidade e outros dados relevantes.
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Com base nas informacgdes fornecidas no formulario de KYS (Know Your Supplier) e em pesquisas
adicionais, as areas de Riscos, Compliance (PLD/FT) e Seguranca da Informacéo realizam uma
analise mais aprofundada dos riscos associados a cada fornecedor e prestador de servico.

Para a antecipacado do processo de andlise de riscos, a &rea demandante podera solicitar a area de
Riscos e Controles Internos a analise prévia de um ou mais fornecedores ou prestadores de
servigos, antes mesmo do inicio do processo junto a area Admin. /Financeiro (Compras).

O resultado dessa andlise pode ser positiva para o prosseguimento da contratagdo ou negativa
devido aos riscos avaliados para a Companhia (contratante). Existe a possibilidade de ainda
estabelecer medidas mitigatérias através de clausulas contratuais para a continuidade da
contratacdo ou manutencao do relacionamento.

5.2.4. Elaboracéo de Contratos

Com os fornecedores e prestadores de servi¢os selecionados, o departamento Juridico e areas
demandantes, trabalham em conjunto para elaborar contratos detalhados que abordem todos os
aspectos do relacionamento, incluindo precos, prazos, responsabilidades e clausulas de mitigagéo
de riscos.

Sempre quando aplicavel, os contratos devem ter uma vigéncia de, no minimo, 12 (doze) meses.

Apos a aprovacao de todas as partes envolvidas, 0s contratos sdo assinados pelos representantes
da Companhia, conforme designado em Estatuto Social, e pelos responsaveis da empresa
fornecedora ou prestadora do servico.

5.2.5. Encerramento do Contrato

No final do contrato, as areas demandantes avaliam o desempenho geral do fornecedor e prestador
de servico e decide se deve renovar o contrato ou buscar novas opg¢des com base no histérico de
desempenho e nos riscos identificados.

O encerramento do contrato (distrato) deve ser direcionada ao departamento Juridico, para a
elaboracdo da formalizag&o junto ao fornecedor.

5.3. GERENCIAMENTO DE RISCOS DE FORNECEDORES E PRESTADORES DE SERVICOS

Além da avaliacao de riscos realizada previamente a contratacao de fornecedores e prestadores de
servicos, conforme descrito no item 4.2 deste documento, semestralmente, a &rea de Riscos e
Controles realiza a avaliagdo de riscos dos fornecedores e prestadores de servicos com contratos
vigentes com a Companhia. As andlises poderdo ser realizadas com uma periodicidade inferior a 6
meses para fornecedores e prestadores de servicos classificados como de alto risco.

Este processo, chamado de TPRM (Third Party Risk Management), segue as principais etapas:

o Extracdo de Pagamentos: Solicitacdo ao Financeiro (Contas a Pagar) de uma lista com
todos os pagamentos realizados para fornecedores e prestadores de servicos no semestre
anterior;
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Exclusédo de pagamentos por categoria: Da lista fornecida pelo Contas a Pagar, excluem-
se 0s pagamentos realizados como: Aluguel e Infra, impostos, pessoal, Depdésito Judicial,
Servicos de telefonia (Vivo, Claro, etc.), Correios, Capex, Eventos internos, Facilities
(aquisicdo de café), Passagens e hospedagem das compras (ndo realizadas por agéncia de
viagens), Plano de saude e odontoldgico, IOF, licencas Adobe, seguros, dentre outros;

Consolidacéo de Fornecedores: Serdo selecionados os pagamentos realizados com o
valor mensal superior & média dos pagamentos realizados no semestre anterior;

Matriz de Critérios de Relevancia: Aplicam-se critérios de pontuacdo, de acordo com a
Matriz de Riscos de Terceiros, para os fornecedores filtrados, como:

o Relevancia Financeira;

o Concentracao de pagamento

o Importancia x Raridade

o Dependéncia

o Risco Legal

o Relacionamento com Org&os Publicos
o Risco de Imagem

o Risco de Continuidade

o LGPD

o Cyber Security

Média de Pontuacé&o: Serdo selecionados os fornecedores que atingiram ou superaram a
média de pontuacao entre todos os critérios de relevancia.

Escopo de Avaliacdo de Fornecedores: Dentro do escopo de avaliacdo, compreendem-
se as respostas preenchidas no Formulario KYS, as avaliagGes de clausulas obrigatérias
nos contratos vigentes e a avaliacao e PLD/FT através de ferramenta de apoio.

Relatorio de Avaliacao: Apds a avaliagéo realizada, a area de Riscos e Controles elabora
um Relatério final contendo os fornecedores selecionados no periodo, o resultado da
avaliacdo e a lista de planos de acdo para que a &rea contratante e/ou o departamento
Juridico implementem em prazo estabelecido.

5.4. GESTAO DE TERCEIROS RELEVANTES (TI E SI)

Terceiros relevantes sdo prestadores de servigos cuja atuagao € vital para a organizacao, podendo
acarretar riscos sistémicos significativos se ndo forem devidamente fiscalizados.

Na avaliacdo da relevancia do servigo a ser contratado pelas areas de Tl ou Sl, a Companhia deve
considerar a criticidade do servico e a sensibilidade dos dados e das informacBes a serem
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processados, armazenados e gerenciados pela empresa a ser contratada, especialmente os
relacionados a processamento e armazenamento de dados em nuvem.

A avaliacdo de riscos do terceiro relevante, deve seguir 0 mesmo procedimento descrito no item
5.2.3 deste documento.

No caso de servicos relevantes de processamento, armazenamento de dados e computacdo em
nuvem no exterior, a Companhia deve observar os seguintes requisitos adicionais:

e Garantir a existéncia de convénio entre o Banco Central do Brasil e as autoridades
supervisoras estrangeiras.

e Assegurar que a contratagao no exterior ndo afete o funcionamento e a supervisao do Banco
Central do Brasil.

e Estabelecer previamente os paises/regibes onde o0s servicos serdo prestados e dados
armazenados.

e Prever alternativas para a continuidade dos negécios em caso de término ou impossibilidade
de manutengéo do contrato.

e Obter autorizagdo do Banco Central do Brasil qguando n&o houver convénio.

Além disso, a Companhia deve informar ao Banco Central do Brasil todas as contratacdes e
alteracdes relacionadas a terceirizacdes relevantes no prazo de até 10 (dez) dias apos a
contratacdo ou da alteragdo contratual.

No caso de contratacéo de servicos relevantes de processamento e armazenamento de dados e de
computagcdo em nuvem, as minutas contratuais devem ser encaminhadas ao Banco Central do
Brasil, no minimo, 60 (sessenta) dias antes da assinatura dos respectivos instrumentos contratuais.

6. DISPOSICOES GERAIS

6.1. VIGENCIA
Esta Politica vigorara por prazo indeterminado.

6.2. CASOS OMISSOS

Os casos omissos serdo regulados pelo Conselho de Administracdo da Companhia, conforme
necessario.

6.3. DIVISIBILIDADE

A invalidade ou ineficicia de qualquer disposicdo desta Politica ndo afetara os demais dispositivos,
gue permanecerdo em pleno vigor e efeito.

7. REVISAO DA POLITICA

Esta Politica poder& ser revisada anualmente. Eventuais corre¢cdes ou aprimoramentos devem ser
objeto de recomendacao ao Conselho de Administracao.
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8. VIOLACOES

Politica de Gestao de Terceiros

Cédigo: POL.RIS.03

Areas: Riscos, Tl, Dados|SlI

Criado em: 24/09/2020

Diretorias: Riscos, Tl, Dados|SI

Revisao: 03

As violacbes dos termos da presente Politica serdo examinadas pelo Comité de Etica da SPC
Grafeno e podera aplicar as a¢des disciplinares descritas na Politica de Consequéncias, reportando
ao Conselho de Administracgéo.

9. CONTROLE DE VERSOES

Verséo Data Responsavel Ocorréncia
1.0 24/09/2020 Diretoria de Operacgdes Elaboracédo e Revisdo do documento
1.0 24/09/2020 Conselho de Administragao Aprovacao do documento
2.0 23/05/2022 Compliance/PLD Reviséo da 1.0 e criacdo da verséo 2.0
2.0 09/12/2022 Diretoria de Operagdes Revisédo do documento
2.0 19/12/2023 Conselho de Administracéo Aprovacao do documento
3.0 15/09/2023 Comité de Gerenciamento de Riscos | Revisdo/Aprovagédo do documento
3.0 29/09/2023 Conselho de Administracéo Aprovacao final do documento
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