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Este documento é a versao publica da Politica de Gestao de Terceiros da SPC Gra-
feno, elaborada para divulgacao a clientes, fornecedores, parceiros e 6rgaos regu-
ladores. Ele apresenta os principios, o fluxo geral de contratacao e as diretrizes de
monitoramento de terceiros adotados pela Companhia, sem detalhar os critérios
internos de classificacdo de risco e as periodicidades de monitoramento e reavali-
acdo, que permanecem de uso exclusivo dos Colaboradores da Companhia.

1. Objetivo

Esta Politica estabelece as diretrizes que orientam a contratagao e a gestao de for-
necedores e prestadores de servigos (“Terceiros”) pela SPC Grafeno Infraestrutura
e Tecnologia para o Sistema Financeiro S.A. (“Companhia”), com o objetivo de mi-
tigar riscos inerentes aos contratos pactuados, em especial quando envolvem ser-
vicos criticos e terceiros relevantes.

A Politica assegura aderéncia regulatdria, integridade do processo de contratacao,
protecdo dainformacéo, continuidade operacional e adequada governanca dos ter-
ceiros relevantes, em linha com o art. 70 e § 1° do Regulamento anexo a Resolugao
BCB n© 304/2023.

2. Abrangéncia

Esta Politica se aplica a Companhia e a todos os seus Colaboradores, administra-
dores, fornecedores e prestadores de servigos.

3. Nosso Compromisso com a Gestao de Terceiros

A SPC Grafeno mantém um processo estruturado de gestao de terceiros, proporci-
onal a criticidade do servico contratado e a sensibilidade dos dados envolvidos.
Esse processo é conduzido de forma colaborativa pelas areas de Riscos, Controles
Internos, Compliance, Seguranca da Informacéao, Tecnologia, Juridico e pelas areas
demandantes da contratagdo, com supervisdo do Comité de Riscos, Compliance e
Seguranca da Informacéao e aprovacao do Conselho de Administracao.
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A Auditoria Interna avalia periodicamente a governanca e a efetividade do processo
de gestdo de terceiros relevantes e criticos.

4. Diretrizes de Contratacao e Gestao de Terceiros

4.1. Classificacao de Relevancia do Servico

Previamente a contratagdo ou renovagao de um servico, a SPC Grafeno classifica
sua relevancia com base, no minimo, na criticidade do servico e na sensibilidade
dos dados e informacgdes a serem processados, armazenados ou gerenciados pelo
terceiro. Essa classificagao é revisitada sempre que houver alteracao relevante no
escopo, no ambiente tecnoldgico, no volume de dados tratados ou na criticidade
operacional do servigo.

4.2. Fluxo de Contratacao e Renovacao

O processo de contratagao e renovagao de terceiros observa, no minimo, as seguin-
tes etapas:

e identificacdo da necessidade e aprovacao orgcamentaria;

e avaliagcado de conflito de interesses;

e classificacao de relevancia do servico;

e analise derisco e diligéncia do fornecedor (Know Your Supplier — KYS);

e parecerdas areas competentes e definicdo de cldusulas e controles propor-
cionais aorisco e a relevancia do servigo;

e formalizagcdo contratual, com composicdo do dossié de contratagao do ter-
ceiro;

e monitoramento periédico, reavaliagdo e gestdo do encerramento ou da re-
novacao.

4.3. Diligéncia e Analise de Risco (KYS)

A anélise pré-contratual e de renovacgéao considera, no minimo, a natureza do ser-
vico, sua criticidade, a sensibilidade dos dados envolvidos, requisitos regulatoérios,
seguranga da informacao, continuidade operacional, reputagéo e integridade do
terceiro, eventual subcontratacao, localizagdo do processamento e dependéncia
econbmica ou operacional. Para servigos classificados como relevantes ou criti-
cos, essa analise é complementada por evidéncias adicionais proporcionais ao
risco envolvido, podendo resultar em aprovacao, aprovagao condicionada a ado-
¢ao de mitigadores ou ajustes contratuais, ou reprovagao da contratacéo.
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4.4. Clausulas Contratuais

Os contratos firmados pela Companhia com terceiros contemplam, conforme apli-
cavel:

e descricdo do escopo, niveis de servigo e indicadores de desempenho;

e clausulas de confidencialidade, propriedade intelectual, continuidade dos
negoécios, seguranca da informacao e protecao de dados;

e responsabilidades porincidentes, indisponibilidade e comunicacgéo;

e regras sobre subcontratacao, localizacdo do processamento e direito de au-
ditoria;

e mecanismos que asseguram o acesso do regulador as informacgoes neces-
sarias a supervisao, quando aplicavel;

e obrigacdes de devolucdo, descarte seguro de dados e encerramento de
acesso ao final da relagdo contratual.

4.5. Monitoramento e Reavaliacao

Terceiros relevantes e criticos sdo submetidos a monitoramento periédico, propor-
cional ao risco e a criticidade do servico contratado, contemplando, quando apli-
cavel, indicadores de desempenho, incidentes, auditorias, subcontratacao, conti-
nuidade de negdécios e conformidade contratual.

Independentemente da periodicidade ordindria de monitoramento, a SPC Grafeno
realiza reavaliagdo extraordinaria do terceiro sempre que houver, entre outros:

e incidenterelevante de seguranca dainformacéo, continuidade, fraude ouin-
disponibilidade;

e alteracdo material no escopo do servigo contratado;

e mudanca na classificagao de criticidade do servigo ou na sensibilidade dos
dados tratados;

e indicios de descumprimento legal, regulatdrio, contratual ou ético;

e alteracao relevante na estrutura societaria, financeira ou operacional do ter-
ceiro.

4.6. Encerramento e Renovacao

A renovacao de contratos observa novamente a classificagao de relevancia do ser-
vico, a diligéncia aplicavel, a revisdo de risco do fornecedor e o histérico de desem-
penho do periodo, sendo formalizada por meio de termo aditivo. O encerramento
contempla o distrato, a revogacao de acessos, a devolugao ou o descarte seguro de
informacgodes e o registro no dossié do terceiro.
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5. Comunicacao Regulatoria

Nas hipéteses em que a contratacao, renovacao ou alteracdo contratual de tercei-
ros demandarem comunicacao ao Banco Central do Brasil, a SPC Grafeno observa
os prazos e procedimentos regulatdrios aplicaveis, entre os quais:

e comunicagao ao Banco Central do Brasil de contratagdes e alteracoes rela-
cionadas a terceirizagoes relevantes, no prazo de até 10 (dez) dias apds a
contratacéo ou alteragdo contratual;

e para contratacdo de servigcos relevantes de processamento e armazena-
mento de dados e de computacdo em nuvem, envio das minutas contratuais
ao Banco Central do Brasil com antecedéncia minima de 60 (sessenta) dias
em relagdo a assinatura dos contratos.

6. Guarda de Evidéncias e Rastreabilidade

Os documentos, pareceres, aprovagoes, evidéncias de diligéncia, monitoramento,
reavaliagdes e comunicagodes regulatérias relacionados a contratagao e a gestao
de terceiros sdo mantidos em repositério corporativo com controle de acesso, ras-
treabilidade e versionamento, permitindo sua comprovacgcao perante auditorias in-
ternas, auditorias independentes e 6rgaos reguladores.

7.Violacoes

As violagdes aos termos desta Politica sdo examinadas pelo Comité de Etica da
SPC Grafeno, podendo resultar na aplicacao de sancgdes previstas na Politica de
Consequéncias, com reporte ao Conselho de Administracao.

8. Disposicoes Gerais

e Vigéncia: esta Politica vigora por prazo indeterminado;

o Divisibilidade: a invalidade ou ineficacia de qualquer disposicao desta Po-
litica ndo afeta os demais dispositivos, que permanecem em pleno vigor e
efeito;

e Revisao: esta Politica pode ser revisada anualmente, sendo eventuais cor-
recdes ou aprimoramentos objeto de recomendacao ao Conselho de Admi-
nistragao.

Esta versédo publica € um resumo do documento normativo interno POL.RIS.03,
com omissao dos critérios de classificagcao de risco e das periodicidades de moni-
toramento, de uso exclusivo dos Colaboradores da Companhia. Em caso de diver-
géncia de interpretacdo, prevalece o conteudo da verséo integral.
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9. Controle de Versoes

Versao m Responsavel

1.0

2.0

2.0
2.0

3.0

3.0

4.0

4.0

4.0

4.0

5.0

5.0

5.0

6.0

6.0

6.0

7.0

24/09/2020
24/09/2020

23/05/2022

09/12/2022
19/12/2023

15/09/2023
29/09/2023
31/07/2024
05/08/2024
27/08/2024

03/10/2024

28/05/2025

11/06/2025

24/06/2025

01/10/2025

07/11/2025

07/11/2025

06/05/2026

Diretoria de Operacgdes
Conselho de Administracao

Area de Riscos, Controles Inter-
nos, Compliance e PLD

Diretoria de Operacgdes
Conselho de Administracao

Comité de Gerenciamento de
Riscos

Conselho de Administragao

Area de Riscos, Controles Inter-
nos e Compliance

Seguranca da Informacao

Comité de Riscos, Compliance e
S

Conselho de Administracdao

Area de Riscos e Controles In-
ternos

Comité de Riscos, Compliance e
S

Conselho de Administragdo

Area de Riscos, Controles Inter-
nos e Compliance

Comité de Riscos, Compliance e
S

Conselho de Administragado

Area de Riscos, Controles Inter-
nos e Compliance

Ocorréncia

Elaboragdo e Revisdo do documento
Aprovagao do documento

Revisdo da 1.0 e criag¢do da versdo 2.0

Revisdo do documento
Aprovacao do documento

Revisdo/Aprovacdo do documento
Aprovacao final do documento
Revisdo do documento

Revisdo do documento
Revisdo/Aprovacdo do documento

Aprovacao final do documento

Revisdo do documento: reforco nas res-
ponsabilidades da Diretoria de Tecnologia
sobre a contratacdo ou alteracdo de servi-
cos referentes a provedores criticos; ajuste
no processo de andlise de riscos de forne-
cedores e prestadores de servicos; inclu-
sdo de regras de acesso aos sistemas pelos
prestadores de servigos.

Revisao e aprovac¢dao do documento

Aprovagdo final do documento

Revisdo do documento: inclusdo da Reso-
lugdo BCB n2 339/2023 (Escrituradora); in-
clusdo da responsabilidade da Auditoria
Interna; inclusdo de referéncia ao PFMI.

Revisao e aprovac¢ao do documento

Aprovacdo final do documento

Revisdo do documento: adequagdo ao art.
70 e § 12 da Resolugdo BCB n2 304/23; in-
clusdo dos conceitos de servico relevante,
criticidade do servigo, sensibilidade dos
dados/informacgbes e dossié do terceiro;
reforco das atribuicGes das areas envolvi-
das na contratacdo, andlise, aprovacao e
monitoramento de terceiros; inclusdo de
cldusulas minimas para servigos relevan-
tes/criticos; reorganizacdo e consolidagdo
do fluxo de contratagdo/renovacdo, dili-
géncia reforcada, monitoramento, reavali-
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Versao m Responsavel Ocorréncia

acao extraordindria, comunicag¢do regula-
téria e guarda de evidéncias.

Comité de Riscos, Compliance e
Sl

7.0 07/07/2026 Conselho de Administracdo Aprovacdo final da Politica

7.0 23/06/2026 Revisdo e aprovacdo da Politica

SPC Grafeno Infraestrutura e Tecnologia para o Sistema Financeiro S.A.
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