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1. OBJETIVO

A presente Politica tem como objetivo estabelecer diretrizes para identificacao, prevengao, deteccao
e resposta a fraudes na SPC Grafeno Infraestrutura e Tecnologia para o Sistema Financeiro S.A.
(“Companhia”), abrangendo produtos, servicos e processos. Essa politica visa proteger a
Companhia, seus participantes e os sistemas do mercado financeiro com os quais ha
relacionamento.

2. ABRANGENCIA

Este documento € aplicavel a todos os colaboradores, administradores, fornecedores e prestadores
de servicos da Companhia, em conformidade com a Resolugdo BCB n°® 304/23.

3. DOCUMENTOS DE REFERENCIA

Cadigo de Etica e Conduta

Politica de Gerenciamento de Riscos e Controles Internos
Manual de Operagbes

Manual de Operacdes fora do padrao

Regulamento do Sistema

Resolugdo BCB n° 304/2023 - Regulamenta a atividade de Registro de Ativos Financeiros

4. ALCADAS DE APROVAGAO

Area de Riscos, Cl e Compliance — responsavel pela elaboracdo e revisdo da Politica.
Comité de Riscos, Compliance e Sl — responsavel pela revisdo e aprovagao da Politica.

Conselho de Administracao — responsavel pela aprovacgao final desta Politica.

5. DEFINICOES GERAIS

Corrupcao: refere-se a utilizagdo de poder ou autoridade para obter vantagens e utilizar
recursos publicos ou privados em beneficio proprio, de familiares ou amigos;

Fraude: crime cometido por individuos encarregados de supervisionar atividades
operacionais e/ou financeiras. Pode ser caracterizada como uma agao maliciosa ou astuta,
realizada de ma-fé, com o intuito de ocultar a verdade ou evitar o cumprimento de
obrigagdes, prejudicando interesses de terceiros ou da coletividade. As fraudes podem ser
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internas, realizadas por colaboradores da instituicdo em beneficio proprio, ou externas,
quando promovidas por terceiros ou em conluio com colaboradores em beneficio de
terceiros;

e Conluio: refere-se a um acordo malicioso, combinado entre duas ou mais pessoas, com 0
objetivo de fraudar ou enganar uma terceira parte ou de evitar o cumprimento da lei.

e Vantagem Indevida: abrange qualquer coisa de valor, ndo se limitando apenas a
pagamentos em dinheiro. Pode incluir presentes, favores, viagens, entretenimento e outros
beneficios que possam ser valorizados pela pessoa a quem a vantagem ¢é oferecida ou
prometida;

6. PAPEIS E RESPONSABILIDADES

CONSELHO DE ADMINISTRAGAO

O Conselho de Administracdo deve estabelecer politicas e diretrizes claras para a prevencéo e
combate a fraudes e corrupgdo, assegurando a existéncia de mecanismos eficazes de controle
interno para identificar e mitigar riscos relacionados. E essencial promover uma cultura
organizacional que valorize a integridade, a transparéncia e o comportamento ético, realizando a
identificagao e avaliagdo continuas dos riscos de fraude e corrupgéo para garantir a implementagéao
de medidas adequadas.

Adicionalmente, o Conselho deve garantir que todas as denuncias de fraude e corrupgao sejam
investigadas de forma apropriada e independente, assegurando que as investigagdes sejam
conduzidas com a devida diligéncia para manter a integridade e a confianga na Companhia.

COMITE DE GERENCIAMENTO DE RISCOS, COMPLIANCE E SI

O Comité de Gerenciamento de Riscos, Compliance e Seguranga da Informagao é responsavel por
avaliar e monitorar as exposi¢cdes de riscos da Companhia, garantindo que seu gerenciamento
esteja alinhado com as politicas vigentes. Deve tomar ciéncia dos riscos corporativos e acompanhar
as atividades da auditoria interna e da area de controles internos, assegurando que as rotinas,
praticas e procedimentos estejam em conformidade com as politicas, regulamentos e leis aplicaveis.

O Comité também aprecia os relatérios emitidos pelos érgaos reguladores e auditorias, mantém
registros de suas deliberacbes e decisdes, e recebe e avalia relatérios sobre os controles da
Companhia. A analise desses relatérios visa verificar a efetividade e consisténcia dos controles com
a natureza e o nivel de risco das operagdes realizadas pela Companhia.

AREA DE RISCOS, Cl, COMPLIANCE E SI

A Area de Riscos, Compliance, Controles Internos e Seguranca da Informagéo deve propor medidas
disciplinares para corrigir problemas e mitigar riscos a Companhia. Além disso, é responsavel por
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elaborar relatérios finais de investigagcbes sobre atos de fraude e corrupgdo, que serdo
encaminhados aos colaboradores e/ou ao 6rgao responsavel pela implementagdo das medidas
disciplinares necessarias.

AUDITORIA INTERNA

A Auditoria Interna deve realizar revisdes periddicas e atualizar os processos relacionados a fraude,
integrando essas atividades ao gerenciamento de risco operacional e ao processo de auditoria
interna, especialmente apds mudancas significativas. Além disso, é responsavel por manter uma
comunicagao continua com a auditoria independente para reportar a identificagdo de eventos de
fraude.

7. DIRETRIZES

7.1. IDENTIFICAGAO E COMPREENSAO DOS RISCOS

A Companhia realiza uma analise abrangente para identificar e compreender os riscos e
possibilidades de fraude em seus produtos, servicos e processos.

O processo da gestao de riscos considera a identificagdo do perfil de exposigéo e tolerancia a riscos
(apetite por risco) através da avaliagdo do ambiente interno e externo.

Essa analise considera tanto os riscos individuais como os coletivos, abrangendo a Companhia,
seus participantes e outros sistemas do mercado financeiro com os quais haja relacionamento.

7.1.1. Atos de Corrupgao

A SPC Grafeno é contraria a qualquer tipo de conduta de seus Colaboradores e/ou Parceiros que
possa ser tipificada como crime, contravengao e/ou ilicito civil. A comunicacdo dessas ocorréncias
deve ser feita imediatamente por meio do canal de denuncia, garantindo a confidencialidade das
informacdes compartilhadas.

7.1.2. Fraudes

E responsabilidade de todos os diretores, colaboradores, clientes, fornecedores e parceiros
prevenir, identificar e comunicar fragilidades nos processos e sistemas que possam levar a fraudes
internas, externas, contabeis, de acesso ou operagdes ndo autorizadas. A comunicagao dessas
ocorréncias deve ser feita imediatamente por meio do canal de denudncia, garantindo a
confidencialidade das informagbes compartilhadas.
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7.2. REQUISITOS DE SEGURANCA E SIGILO

A Companhia, na execucgao de suas atividades, adota procedimentos e controles adequados para
garantir a confidencialidade, integridade e disponibilidade dos dados compartilhados, em
conformidade com as diretrizes estabelecidas pelo Banco Central do Brasil.

Os requisitos observados pela Companhia abrangem medidas de seguranga adequadas, tais como
controles de acesso, autenticagdo, criptografia, monitoramento de transacdes e sistemas, e
segregacao de fungdes, conforme disposto na Politica de Seguranga da Informagéo e Cibernética
da Companhia.

7.3. ADERENCIA REGULATORIA

A aderéncia regulatéria no contexto da gestdo de risco operacional e prevencédo de fraudes é
essencial para garantir a seguranca e integridade dos produtos, servigos e processos. De acordo
com o Art. 68 da Resolugao BCB 304/23, é necessario que a estrutura de gestdo de risco
operacional preveja a identificacdo e a compreensao dos riscos e das possibilidades de fraude,
considerando tanto a propria IOSMF quanto seus participantes e outros Sistemas de Mercado
Financeiro (SMF) com os quais ha algum tipo de relacionamento. Essa abordagem abrangente
assegura que todos os aspectos e potenciais vulnerabilidades sejam devidamente identificados e
compreendidos para mitigar os riscos de fraude.

Além disso, a definicao e implementacao de requisitos de seguranga para prevencao, detecgéo e
resposta a fraudes sao fundamentais. Estes requisitos devem ser estabelecidos pela IOSMF e
observados tanto por ela quanto pelos seus participantes. A promog¢ao da conformidade com esses
requisitos inclui a execucao de planos de agao para mitigar vulnerabilidades identificadas durante a
avaliagdo interna e externa, o que garante que as medidas de seguranga estejam sempre
atualizadas e eficazes contra fraudes.

A aderéncia regulatéria também envolve a promogédo continua de treinamento, divulgacédo e
compartilhamento de informagdes para a gestdo de fraudes, respeitando as leis de sigilo bancario
e protecdo de dados. E crucial responder de forma tempestiva a indicios de fraudes, aproveitando
o aprendizado obtido para aprimorar continuamente as praticas de gestao de fraudes, incluindo a
coordenacgao com outras IOSMFs. Esse ciclo de aprendizado e melhoria continua é vital para
manter a eficacia das praticas de prevencao e detecgio de fraudes, assegurando a integridade e
seguranga do ambiente financeiro.

7.4. MONITORAMENTO, DETECGAO E RESOLUGAO DE FRAUDES

A SPC Grafeno estabelece um processo operacional para identificar e prevenir atividades
fraudulentas dentro da Companhia. Isso envolve a implementacdo de ferramentas e processos
continuos para monitorar operagdes e transagdes, detectar sinais de fraudes em potencial e
responder rapidamente a incidentes para minimizar danos. O foco é garantir a integridade dos
processos, proteger ativos e informagdes, e assegurar conformidade com regulamentos e politicas
internas, promovendo uma cultura de transparéncia e responsabilidade:
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Monitoramento e Detecg¢ao: Analise constante das transagdes registradas para identificar
atividades suspeitas. Sempre que possivel, configurar alertas automaticos para transag¢des que
possam indicar fraudes. Interacdo continua com outras registradoras para troca de informacodes
sobre registros duplicados e movimentagdes anémalas.

Investigacao: Quando uma fraude é suspeita, deve ser iniciada uma investigagdo detalhada. O
processo envolve a coleta e analise de dados, revisdo de documentos e, se necessario, entrevistas
com envolvidos. Todo o processo € cuidadosamente documentado, e relatérios detalhados devem
ser preparados.

Resolu¢ao: Com base nas descobertas da investigacao, sdo implementadas agbes corretivas para
evitar a recorréncia de fraudes. Estas ac6es podem incluir ajustes em procedimentos, atualizacoes
em controles de seguranca ou outras medidas necessarias para fortalecer o sistema.

7.4.1. Cenarios de Fraudes e Responsabilidades

A SPC Grafeno pode enfrentar alguns desafios no combate as fraudes. Seguem alguns dos
principais cenarios de fraude e as equipes responsaveis por lidar com cada um deles:

Duplicagao de registros: Quando uma mesma transacao é registrada em multiplas plataformas
para obter beneficios indevidos, a rede de Interoperabilidade das IOSMFs é responsavel por
implementar controles eficazes para detectar e prevenir esse tipo de atividade fraudulenta.

Falsificagao de documentos: O uso de documentos falsos para registrar operagdes financeiras é
uma preocupacao constante. Nesse caso, a equipe de Relacionamento com o Cliente é responsavel
por validar a autenticidade dos documentos e identificar quaisquer irregularidades.

Alteracado indevida de dados: Modificacdes ndo autorizadas nos registros financeiros também
representam um risco significativo. A equipe de seguranga da informagao desempenha um papel
crucial na implementagao de controles de acesso e monitoramento de atividades suspeitas.

Acesso nao autorizado: O acesso nao autorizado a nossa plataforma por pessoas mal-
intencionadas é outro desafio que a equipe de seguranga da informagéao precisa abordar de maneira
proativa, garantindo a integridade e a confidencialidade dos dados.

Movimentacgao Fora do Padrao: A realizagéo de transagdes fraudulentas no sistema € um cenario
grave que envolve a atuagdo da equipe Operagdes, Riscos e Seguranca da Informacao, para
identificar e investigar essas atividades, e a equipe de Relacionamento com o Cliente, para resolver
qualquer impacto aos nossos clientes.

7.5. COMUNICAGAO E MELHORIA CONTINUA

Comunicagao com clientes/participantes: Deve-se manter uma comunicagao clara e eficaz com
os clientes é essencial. Informamos os clientes sobre qualquer atividade fraudulenta que possa
afeta-los e oferecemos orientagcdes sobre como proteger suas operacgdes.
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Comunicagcdo com outras IOSMFs: De acordo com a Resolugdo BCB 304/23, espera-se o
compartilhamento de informacgdes para a gestao de fraudes, respeitando as leis de sigilo bancario
e protecdo de dados.

Relacionamento com autoridades: Devem ser relatadas as fraudes significativas as autoridades
reguladoras, como o Banco Central do Brasil, garantindo que todas as exigéncias regulatorias sejam
cumpridas.

Revisdo e avaliagdao: Necessario revisar e avaliar continuamente a eficacia do processo de
gerenciamento de fraudes. Esta avaliagao permite identificar areas para melhorias e garantir que o
processo esteja sempre atualizado para enfrentar novas ameacgas e vulnerabilidades.

Auditorias e Ajustes: Com base nos trabalhos de auditorias internas regulares, deve-se ajustar os
procedimentos conforme necessario, para manter a eficacia do gerenciamento de fraudes.

7.6. TREINAMENTO, DIVULGAGAO E COMPARTILHAMENTO DE INFORMAGOES

A empresa deve promover de forma continua treinamentos, divulgacdo e compartiihamento de
informacdes sobre a gestao de fraudes.

Essas acgdes visam aumentar a conscientizacdo, sem prejuizo da Lei de Protecdo de Dados
Pessoais e Sigilo Bancario.

8. CANAL DE DENUNCIA

Como o objetivo de assegurar o recebimento de denuncias de indicios de agdes de corrupgao e
fraudes, se torna disponivel o canal de denuncias, que tem como objetivo receber, apurar e
solucionar demandas, sejam estas de colaboradores, clientes, usuarios, parceiros ou fornecedores,
atentando para o descumprimento de dispositivos legais de qualquer natureza e/ou normativos
internos aplicaveis a Companhia. Link de acesso: https://canal.ouvidordigital.com.br/spcgrafeno

9. DISPOSICOES GERAIS

9.1. VIGENCIA

Esta Politica vigorara por prazo indeterminado.

9.2. CASOS OMISSOS

Os casos omissos serdo regulados pelo Conselho de Administragdo da Companhia, conforme
necessario.
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9.3. DIVISIBILIDADE

A invalidade ou ineficacia de qualquer disposicao desta Politica ndo afetara os demais dispositivos,
que permanecerao em pleno vigor e efeito.

10. REVISAO DA POLITICA

Esta Politica podera ser revisada anualmente. Eventuais corre¢gdes ou aprimoramentos devem ser
objeto de recomendacdo ao Conselho de Administragao.

11. VIOLAGOES

As violacdes dos termos da presente Politica serdo examinadas pelo Comité de Etica da SPC
Grafeno, podera aplicar as acbes disciplinares descritas na Politica de Consequéncias, reportando
ao Conselho de Administracao.

12. CONTROLE DE VERSOES

Versao Data Responsavel Ocorréncia
1.0 08/08/2023 Riscos, Cl e Compliance Elaboragéo do documento
1.0 18/08/2023 Diretor de Riscos, Cl e Compliance Revisdo do documento
1.0 15/09/2023 Comité de Gerenciamento de Riscos Revisao / Aprovagao do documento
1.0 29/09/2023 Conselho de Administragédo Aprovagao do documento
2.0 05/08/2024 Area de Compliance e Riscos Revisado do documento
2.0 27/08/2024 Comité de Riscos, Compliance e Sl Revisdo do documento
2.0 03/10/2024 Conselho de Administragéo Aprovacgao final do documento
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