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1. OBJETIVO

Esta Politica descreve os principios basicos e a estratégia do Sistema de Gestdo da Continuidade
de Negocios da SPC GRAFENO Infraestrutura e Tecnologia para o Sistema Financeiro S.A.
(SPC GRAFENO), incluindo definigdes, estrutura organizacional, normativa e responsabilidades,
visando minimizar os danos e impactos gerados oriundos de eventos de incidentes criticos ou
crises, preservar as instalagdes e a seguranga dos colaboradores e prestadores de servigos e
restabelecer a operacdo, dentro das melhores praticas de mercado para gerenciamento de riscos
de resiliéncia operacional e continuidade de negdcios.

A Companhia define a Politica para a gestdo da Continuidade de Negdcios, dentro de padrdes
estabelecidos, observando-se a gestdo de riscos operacionais, a Politica de Seguranca da
Informacao e Cibernética, bem como as resolugdes, instru¢des normativas e legislagao vigentes.

Para tanto, a Companhia deve:

e Estruturar, organizar, definir processos, atribuicdes e responsabilidades individuais e das
equipes envolvidas no Sistema de Gestao da Continuidade de Negdcios da SPC GRAFENO,;

o Manter agdes de identificagcdo, prevengao e mitigagao dos riscos de ameagas especificas;

Esta Politica é desenvolvida em conformidade com as Resolugdes 304/23 e 339/23 do Banco
Central do Brasil, os Principios para Infraestruturas de Mercado Financeiro (PFMI) e com a NBR/ISO
22301- Sistema de Gestéao de Continuidade de Negdcios.

2. ABRANGENCIA

Esta Politica contém diretrizes aplicaveis em todas as atividades operacionais da SPC GRAFENO,
e abrange as solug¢des tecnoldgicas adotadas para suportar tais operagdes, bem como as
infraestruturas fisicas.

Esta Politica é aplicada para os colaboradores, parceiros de negdcios, fornecedores e prestadores
de servicos.

3. DOCUMENTOS DE REFERENCIA

e Politica de Gerenciamento de Riscos e Controles

e Politica de Seguranga da Informacgao e Cibernética

e Politica de Gerenciamento de Incidentes

e Resolugao 304/23 do Banco Central do Brasil

e Resolugao 339/23 do Banco Central do Brasil

e Principios para Infraestruturas de Mercado Financeiro (PFMI)

e ABNT NBR/ISO 22301:2020- Sistema de Gestéo de Continuidade de Negdcios — Requisitos.
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4. ALGADAS DE APROVAGAO

e Areade Riscos e Controles Internos — responsavel pela elaboracéo e revisdo do documento;
e Comité de Riscos, Compliance e Sl — responsavel pela aprovagao do documento;

e Conselho de Administracdo — responsavel pela aprovacao final do documento

5. DIRETRIZES

A Gestdao de Continuidade de Negocios da SPC Grafeno estrutura processos para garantir
resiliéncia operacional e resposta eficiente a incidentes, protegendo operacdes criticas e a
reputacao da Companhia.

As diretrizes do processo de Gestdo da Continuidade de Negécios deverdo considerar,
prioritariamente, os objetivos estratégicos, os processos de negdcio, os requisitos legais, além de
estar alinhadas a Politica de Gerenciamento de Riscos e Controles da SPC GRAFENO.

A Continuidade de Negécios contempla o gerenciamento da recuperagéo dos negocios em caso de
interrupcdo, e gestdao de toda a Continuidade de Negdcios por meio de treinamentos, testes,
revisdes e manutengdes, a fim de garantir que o Plano de Continuidade de Negdcios e o Plano de
Recuperacao de Desastres, estejam atualizados e operacionais.

O Sistema de Gestao da Continuidade de Negécios da SPC GRAFENO tem as seguintes diretrizes:

e Atender as expectativas de clientes, acionistas e colaboradores na administragao de uma
interrupcao de negdcio e na proteg¢éo da reputagdo da empresa no mercado;

e Definir as estratégias de resposta aos incidentes, principalmente nas atividades e operagdes
criticas, visando limitar os impactos e retornar a normalidade;

e Aplicar, quando necessario, as acdes de recuperacgao definidas, visando a protecdo da SPC
GRAFENO contra a interrupgao no fornecimento dos seus produtos e servicos;

e Disponibilizar aos colaboradores os procedimentos a serem adotados face a um incidente;

e Conformidade com as Resolugdoes 304/23 e 339/23 do Banco Central do Brasil e os
Principios para Infraestruturas de Mercado Financeiro (PFMI).

5.1. PRINCIPAIS OBJETIVOS DA POLITICA

e Oferecer um conjunto de estratégias capazes de preservar a integridade fisica e tecnoldgica
da plataforma e dos servigos essenciais para consecugdo das atividades da SPC
GRAFENO. Nesse contexto, a Companhia mantém estrutura de Governanca e Compliance
alinhada com as melhores praticas de governancga corporativa do mercado;

e Responder imediatamente a eventos que coloquem em risco a integridade fisica dos
colaboradores, fornecedores e parceiros comerciais da Companhia;

e Proteger a reputagcido, marca, os bens fisicos, interesses das partes envolvidas, bem como
as atividades de valor agregado da SPC GRAFENO;

As informagdes contidas neste documento sado de propriedade da SPC GRAFENO Infraestrutura e Tecnologia para o Sistema Financeiro S.A
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Identificar ameacgas potenciais inerentes aos negocios da SPC GRAFENO e avaliar os
possiveis impactos nas operagdes, fornecendo uma metodologia capaz de desenvolver um
nivel de resiliéncia organizacional que permita e mantenha a execugao de atividades criticas;

Assegurar que todos os colaboradores da SPC GRAFENO conhegam o Plano de Gestao de
Continuidade de Negécio.

5.2. CONCEITOS GERAIS

Para fins desta Politica e de todos os documentos correlatos (PCN, PCO, BIA e PRD), adotam-se
0s seguintes conceitos uniformes:

Business Impact Analysis (BIA): Engloba todas as atividades ou processos criticos
relacionados as operagdes da SPC GRAFENO.

Continuidade: acbes planejadas para assegurar que 0s processos criticos permanecam
operacionais ou sejam retomados em prazo definido;

Contingéncia: medidas emergenciais para manter temporariamente processos criticos em
funcionamento, até que a normalidade seja restabelecida;

Classificacao dos processos criticos: A classificagdo de processos criticos seguira trés
categorias: Vital, Relevante e Essencial, conforme metodologia descrita no BIA.

Desastre: E um incidente que resultou em um "Tempo de Queda" ("Downtime") superior ao
tempo maximo regulatério especificado.

Gestao da Continuidade do Negécio: Compreende treinamentos, testes, revisdes e
manutengdes para garantir a execugao e atualizagdo do Plano de Continuidade da SPC
GRAFENO.

Incidente: Qualquer evento que possa impactar negativamente a rotina operacional das
atividades da SPC GRAFENO, podendo, em casos graves, ser classificado como Crise.

Plano de Continuidade de Negécios: Plano de Continuidade de Negdcios que descreve
as acOes a serem executadas pelas pessoas chaves definidas no BIA, em caso de
acionamento do estado de contingéncia;

Plano de Continuidade Operacional: Descreve os responsaveis, escalonamento e
acionamento, bem como o plano alternativo de execugédo do processo, com o objetivo de
minimizar os impactos operacionais, financeiros, regulatorios e reputacionais decorrentes de
indisponibilidades ou falhas;

Resiliéncia Operacional: Refere-se a capacidade da Companhia de antecipar, resistir,
adaptar-se e recuperar-se de- incidentes, interrupgdes ou crises, mantendo a continuidade
das operagdes essenciais;

Teste de Resiliéncia Operacional: Englobam tanto os testes de contingéncia, que avaliam
a resposta a eventos imprevistos e a recuperacao de sistemas e processos criticos, quanto
os testes de continuidade de negdcios, que verificam a eficacia dos planos para assegurar
a operagao continua durante e apds interrupgdes. Esta abordagem integrada visa fortalecer
a robustez da Companhia contra uma ampla gama de desafios, garantindo a sustentacao
dos servigos e a minimizagao dos impactos negativos.

As informagdes contidas neste documento sado de propriedade da SPC GRAFENO Infraestrutura e Tecnologia para o Sistema Financeiro S.A
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Sistema de Gestado de Continuidade de Negécios - SGCN: é um conjunto de processos,
procedimentos e atividades projetados para garantir a continuidade das operagdes de uma
organizagao, mesmo diante de eventos inesperados ou interrupgdes que possam afetar seus
servigos e produtos. Em outras palavras, a GCN visa minimizar o impacto de incidentes,
como desastres naturais, ciberataques, falhas de sistemas ou crises financeiras, sobre a
capacidade da empresa de operar e atender aos seus clientes.

SMF: Sistemas do Mercado Financeiro e o Banco Central é o responsavel por sua gestédo e
operagao.

5.3. PAPEIS E RESPONSABILIDADES

CONSELHO DE ADMINISTRAGAO

O Conselho de Administragdo desempenha um papel crucial na gestao da continuidade de negécios

(GCN),

atuando como um 6rgdo de orientacéo e supervisdo. E responsabilidade do Conselho de

Administracao da SPC GRAFENO, no ambito de suas atribuicdes:

Garantir que a empresa esteja em conformidade com as regulamentacgdes aplicaveis a GCN,
como as estabelecidas pelo Banco Central.

Deve aprovar a identificagdo, avaliacdo e mitigacdo dos riscos que podem afetar a
continuidade dos negdcios, como riscos cibernéticos, operacionais e de eventos naturais
extremos;

Deve aprovar a Politica de Gestdo de Continuidade de Negdcios e respectivas estratégias,
garantindo a identificagdo, avaliacdo e mitigagdo dos impactos que podem afetar a
continuidade dos negdcios, como impactos financeiros, operacionais, legais e de imagem e
reputacio;

Fortalecer a cultura de resiliéncia organizacional através de treinamentos, workshops ou
outro meio que valorize a importancia da GCN e incentive a participacdo de todos os
colaboradores;

Deve acompanhar o desempenho da GCN, tomando conhecimento do resultado de
exercicios de simulacio e testes elaborados periodicamente.

DIRETORIA EXECUTIVA

E responsabilidade da alta direcdo da SPC GRAFENO, no ambito de suas atribuigdes:

Considerar sempre a seguranga das pessoas como prioridade;
Considerar a preservagao dos ativos e a imagem da Companhia;
Aprovacao da Avaliagao e Aceitagado dos Riscos.;

Aprovar a Analise de Impacto nos Negécios (BIA), estabelecendo o consenso sobre a
classificagao de criticidade dos processos e as respectivas operagdes de contingéncia;

As informagdes contidas neste documento sado de propriedade da SPC GRAFENO Infraestrutura e Tecnologia para o Sistema Financeiro S.A
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Apoiar ao Comité de Gestao de Crises e Risco Operacional na coordenacao das acdes de
ativacdo de contingéncia, comunicagdo com as partes interessadas, acionamento das
pessoas chave;

Acompanhar o andamento do sistema de gestao, alocando recursos materiais e humanos
necessarios ao seu desenvolvimento e execugao.

COMITE DE GESTAO DE CRISES E RISCO OPERACIONAL (CGCRO)

O Comité de Gestdao de Crises e Risco Operacional (CGCRO) é responsavel por
coordenar a resposta a incidentes criticos, monitorar riscos operacionais e assegurar a
execucgao dos planos de continuidade e comunicacgao.

Este Orgdo é responsavel por nomear o Gestor responsavel pelo sistema de Gestdo de
Continuidade de Negocios, que coordenard as ag¢des de ativacdo de contingéncia,
comunicagao com as partes interessadas, acionamento das pessoas chave, com apoio da
Diretoria de Tecnologia, Dados e Inovagao, Diretoria de Riscos, Cl, Compliance e SI, e
Diretoria de Operagdes.

DIRETORIA DE RISCOS, Cl, COMPLIANCE E SI

Responsavel por garantir que todos os processos e praticas estejam em conformidade com
regulamentos e normas aplicaveis, identificando e mitigando riscos que possam impactar a
continuidade dos negécios. Suas principais responsabilidades incluem avaliar e monitorar a
aderéncia as politicas de continuidade, assegurar que os controles internos sejam robustos
e eficazes durante crises, realizar avaliacbes periodicas para verificar a preparacdo da
Companhia, e promover uma cultura de risco e conformidade, garantindo que todos os
colaboradores entendam e sigam os procedimentos estabelecidos para a continuidade dos
negocios em situagdes de interrupgao.

A éarea de Seguranga da Informagdo desempenha um papel crucial na protegdo e
recuperagao dos ativos digitais da Companhia durante e apds incidentes disruptivos. Suas
principais responsabilidades incluem assegurar que os sistemas de Tl sejam resilientes a
ataques cibernéticos, implementar e gerenciar controles de seguranca, e garantir a
confidencialidade, integridade e disponibilidade das informacgdes.

A area deve desenvolver e manter politicas de segurancga, realizar avaliagdes regulares de
vulnerabilidades, e implementar medidas de mitigacao de riscos. Além disso, é responsavel
por revisar os Planos de Resposta a Incidentes e Recuperagao de Desastres, garantindo
que os dados criticos possam ser recuperados rapidamente e que as operagdes possam ser
restabelecidas com o minimo de interrupgao possivel.

DIRETORIA DE OPERAGOES

A Diretoria de Operagdes desempenha um papel crucial na manutencgao e recuperagao das
atividades essenciais da Companhia durante e apds incidentes disruptivos. Suas principais
responsabilidades incluem a implementacao de planos de continuidade especificos para

#interna
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processos operacionais criticos que garantam a redundancia e resiliéncia dos sistemas e
recursos necessarios.

A area de Operacgdes deve assegurar que todos os procedimentos operacionais sejam
documentados para responder eficazmente a crises. Além disso, é responsavel por
monitorar continuamente as operagdes para identificar potenciais riscos e participar dos
testes regulares de resiliéncia operacional para validar a eficacia dos planos, permitindo uma
rapida recuperacao e minimizagao dos impactos operacionais.

DIRETORIA DE TECNOLOGIA, DADOS E INOVAGAO

Dentro da estrutura de Gestdo de Continuidade de Negdcios, a area de Tecnologia da
Informagao (Tl) desempenha um papel fundamental em garantir a resiliéncia e a
recuperacao dos sistemas tecnoldgicos criticos da Companhia durante e apds incidentes
disruptivos. Suas principais responsabilidades incluem desenvolver, implementar e manter
Planos de Recuperagdo de Desastres (PRD) e de Continuidade de Negécios (PCN)
especificos para infraestruturas de TI, executando os testes regulares de resiliéncia
operacional programados.

A area de Tl deve assegurar que todos os sistemas e dados criticos tenham backups
regulares e que existam solugdes de redundancia para minimizar o tempo de inatividade.
Além disso, é responsavel por realizar testes periddicos de resiliéncia operacional, monitorar
e responder a incidentes de seguranga cibernética, e garantir que todos os funcionarios
tenham acesso aos recursos tecnologicos necessarios para manter as operagdes durante
uma interrupgao.

A area de Tl também deve colaborar com outras areas da Companhia para alinhar as
estratégias de continuidade de negocios com os objetivos gerais da empresa.

AUDITORIA

O processo de auditoria interna exerce um papel essencial na Gestao da Continuidade de Negécios
(GCN), ao avaliar a adequacao e conformidade do programa de continuidade de negécios da
Companhia.

auditorias serdo conduzidas periodicamente, conforme os ciclos de planejamento da area, com o
objetivo de fornecer informagdes sobre a eficacia do sistema de gestdo da continuidade dos
negocios e garantir que os processos, planos e estratégias implementados estejam em
conformidade com os requisitos regulatérios e alinhados aos objetivos organizacionais.

Os elementos fundamentais da auditoria incluem:

Verificar se a estrutura de GCN abrange adequadamente todas as operagbes criticas da
Companhia, incluindo a avaliagéo de processos, arcabougo normativo interno e regulatério
€ monitoramento de riscos;

Avaliar os resultados dos testes e verificar se as falhas identificadas sao corrigidas e
documentadas.

As informagdes contidas neste documento sado de propriedade da SPC GRAFENO Infraestrutura e Tecnologia para o Sistema Financeiro S.A
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5.4. PROCESSO DE ANALISE DE IMPACTO NOS NEGOCIOS

A analise de impacto é um processo da continuidade de negécios que deve identificar e mensurar
os impactos quantitativos e/ou qualitativos na interrupgao das atividades em processos criticos,
possibilitando a determinacdo da prioridade de recuperacdo, do tempo de retomada e das
necessidades minimas de recursos e equipes, justificando desta forma investimentos que visem
minimizar estes impactos.

A avaliacdo dos potenciais efeitos, em caso de incidente, tera sua identificacdo, classificagéao,
severidade e a natureza do impacto econdémico / financeiro, operacional, legal / regulatério, imagem
/ reputagao, e estratégico durante as janelas operacionais, definidas no BIA.

Definem-se como processos criticos aqueles que, uma vez paralisados irdo afetar de forma sensivel
as operagdes e servicos da Companhia gerando impactos negativos em clientes internos e
externos, ocasionando assim uma situagao de crise.

5.4.1. Business Impact Analysis (BIA)

O Business Impact Analysis (BIA) da SPC Grafeno identifica os processos criticos e avalia os
impactos de eventuais interrupgdes. Essa analise determina os prazos e recursos necessarios para
a retomada operacional. O BIA é revisado anualmente para garantir que reflita com precisao as
mudangas nos processos de negdcios, tecnologias e riscos, garantindo assim a relevancia continua
do Plano de Continuidade de Negdcios e dos Planos de Continuidade Operacionais.

5.4.2. Tempo de Recuperagao

Na SPC Grafeno, o RTO para processos criticos é de até 2 horas e o RPO é zero, conforme a
Resolugdo BCB 304/23, garantindo recuperacgao rapida e sem perda de dados. Essas duas métricas
séao referéncias para planejar a recuperacao de sistemas e processos.

e Recovery Time Objective (RTO): O RTO é o tempo maximo aceitavel que um sistema,
servico ou processo pode ficar indisponivel apdés uma falha ou interrupcdo. Ele
representa o prazo dentro do qual os processos criticos devem ser restaurados para
evitar impactos significativos no negécio. Conforme o art. 96, inciso Il da Resolu¢cao BCB
304/23, o tempo de recuperagao objetivado para o processo critico deve ser de até
2(duas) horas.

e Recovery Point Objective (RPO): O RPO é o ponto maximo aceitavel em termos de
tempo de dados que pode ser perdido devido a uma falha ou interrupgao. De acordo com
o art. 95 da Resolugdo BCB 304/23 o ponto de recuperagao objetivado pelos SMF deve
ser igual a 0 (zero), de forma a preservar a totalidade dos dados.

¢ indice de Disponibilidade: De acordo com o art.94 da Resolugdo BCB 304/23 o indice
de disponibilidade deve ser, no minimo, 99,8% (noventa e nove inteiros e oito décimos
por cento).

De acordo com o BIA, a graduacgao da severidade do impacto esta relacionada a uma escala para
cada natureza do impacto (Estratégico, Econémico/Financeiro, Operacional, Reputagao/Imagem e
Legal/Regulatdrio). O calculo do indice de criticidade deve considerar ainda, o RTO estipulado para
cada processo.

As informagdes contidas neste documento sado de propriedade da SPC GRAFENO Infraestrutura e Tecnologia para o Sistema Financeiro S.A
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5.4.3. Servigo de Processamento em Nuvem

Em situacio de incidente no prestador de servigos de nuvem, com consequente indisponibilidade
dos servicos para a SPC GRAFENO por um periodo superior a resiliéncia dos processos de
negocios envolvidos, havera impacto na operacgao pela interrupgéo dos servigos, no financeiro como
perda de receita, reputacional como danos a imagem, desconfianga dos clientes e Regulatorio pelo
nao cumprimento de normas e contratos.

A avaliacido dos potenciais efeitos, em caso de incidente, tera sua identificacao, classificacdo de
severidade e natureza do impacto, bem como a avaliacdo do histérico de falhas e/ou
indisponibilidade do prestador de servigos, conforme a definicdo da Matriz de Impacto e Severidade,
constante no BIA.

5.5. ESTRATEGIAS PARA ASSEGURAR A CONTINUIDADE DAS ATIVIDADES

As estratégias de continuidade devem identificar e descrever as solugdes taticas e estratégicas para
suportar e garantir a restauracdo das atividades exigidas dentro de um tempo desejado de
recuperagao, no caso de um desastre ou outros incidentes graves.

Para assegurar a continuidade das atividades da SPC GRAFENO e limitar as perdas decorrentes
da interrupgdo dos processos criticos de negdcio, as seguintes estratégias sdo consideradas, e
estdo descritas e detalhadas a sequir:

¢ Plano de Continuidade de Negocios (PCN): Plano abrangente que identifica os processos
criticos, os recursos necessarios para manté-los operacionais e os procedimentos de
recuperacao, prazos estimados para reinicio e recuperacdo das atividades em caso de
interrupcdo, bem como as ag¢des de comunicagao necessarias, incluindo gestao de crises,
com atualizagdes, no minimo, anuais e prevendo a realizagao de testes de continuidade de
negocios perioddicos para garantir que o plano funcione conforme esperado e faga ajustes
conforme necessario.

¢ Plano de Continuidade Operacional (PCO): Conjunto de a¢des de preparacao, prontidao
e acgOes operacionais capazes de assegurar a retomada das atividades do(s) processo(s) de
negocios classificados como “Vital” pela andlise de impacto nos negécios (BIA).

e Plano de Recuperacao de Desastres (PRD): Trata-se de um conjunto de agdes
especificas, dentro da estratégia de resiliéncia operacional, focado na recuperagao e
restauragao de sistemas de TI, infraestrutura e dados apds a ocorréncia de incidente ou
desastre, que venha a afetar os processos classificados como “Vital” para a Companhia,
prejudicando a continuidade no fornecimento de produtos e/ou servigos.

o Parcerias e Servigos Externos: Colaboragdo com fornecedores de tecnologia para garantir
suporte rapido e eficaz em caso de falhas de sistemas e estabelecimento de contratos de
manutencgao e suporte com clausulas de resposta rapida.

o Treinamento e Conscientizagao: Realizagao de treinamentos regulares para capacitar os
usuarios no Plano de Continuidade de Negdcios, em situagdes de incidentes e desastres e
suas necessidades para uma eficiente utilizagdo de seus recursos no gerenciamento e
gestdo de incidentes, crise e/ou desastres.

As informagdes contidas neste documento sado de propriedade da SPC GRAFENO Infraestrutura e Tecnologia para o Sistema Financeiro S.A
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Capacitar os membros do Comité de Gestédo de Crises e Risco Operacional nas Estratégias
de Continuidade de Negdcios, Plano de Continuidade de Negdcios e normativos internos,
para gerenciamento e gestao de incidentes, crise e/ou desastres.

o Monitoramento e Avaliagdes Continuas: Implementacéo de sistemas de monitoramento
continuo para detectar e responder rapidamente a falhas ou interrupgdes e realizacédo de
avaliagdes regulares do Plano de Continuidade de Negécios e Recuperacao de Desastres
para garantir conformidade e eficacia.

¢ Planejamento de Contingéncia para Infraestrutura Fisica: Manutencao de site alternativo
preparado para ser utilizado em casos de emergéncia, onde os colaboradores possam
trabalhar caso o acesso remoto seja comprometido, bem como a garantia de que os
colaboradores tenham acesso remoto seguro e robusto aos sistemas criticos, permitindo a
continuidade das operagdes, mesmo em home office. A Companhia prevé a utilizacao de
locais alternativos, como coworkings, para garantir a continuidade das operagdes em caso
de indisponibilidade do trabalho remoto. Esses locais deverdo assegurar requisitos minimos
de seguranca da informacdo. O reembolso de tais medidas dependera de avaliacdo e
aprovacao prévia da area Financeira e do Diretor responsavel, conforme estabelecido no
PCN.

5.6. TRATAMENTO DE INCIDENTES RELEVANTES

Incidente relevante € um evento que tem um impacto significativo para a Companhia ou em seu
ecossistema. Geralmente, afeta a continuidade de negdcios, a seguranga da informagédo ou o
ambiente cibernético, a imagem publica da Companhia e pode trazer implicagdo para a estabilidade
financeira e/ou para o ecossistema de atuacao da IOSMF ou a saude e seguranga dos funcionarios
e clientes.

A SPC GRAFENO reconhece os processos criticos, devido a sua importancia estratégica e ao
impacto significativo que tém nas operagdes e servicos da Companhia, os quais devem ser
mantidos ativos em tempo integral. O CGCRO sera acionado para avaliar a ativagdo do estado de
contingéncia operacional para que as medidas de contingéncia sejam implementadas e garantir a
retomada o mais breve possivel.

Nesse contexto, a Politica de Continuidade de Negdcios considera os processos estabelecidos para
a resposta a incidentes, conforme o documento interno Politica de Gerenciamento de Incidentes,
bem como contempla nos cenarios de testes regulares, incidentes relacionados a Tecnologia da
Informagao e Seguranga da Informagao e Cibernética.

5.6.1. Situacao de Crise

E compromisso da Companhia, estabelecer critérios que configurem uma situagdo de crise com
objetivo de estabelecer uma estrutura clara e objetiva para a triagem e classificagdo de incidentes,
permitindo a rapida avaliagdo do impacto e da gravidade de cada ocorréncia.

Isso assegura uma resposta adequada e eficiente, alinhada com os requisitos regulatérios e
operacionais, ajuda a priorizar recursos e ag¢des para minimizar a interrup¢cdo das operagdes e
atender aos niveis de servigo estabelecidos.

As informagdes contidas neste documento sado de propriedade da SPC GRAFENO Infraestrutura e Tecnologia para o Sistema Financeiro S.A
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A graduagéo da gravidade e classificagéo de incidentes serdo baseados na estimativa de tempo de
interrupcao e recuperacgao dos processos criticos, bem como do impacto operacional e dos negécios
da Companhia. Este processo esta descrito na Politica de Gerenciamento de Incidentes da SPC
Grafeno.

Sao premissas da SPC GRAFENO para respostas a situagao de crise:
e A seguranga de pessoas;
e A extensdo dos danos a infraestrutura de Tecnologia da Informacao e Seguranca;
e Indisponibilidade de se comunicar com outros sistemas (ecossistema e Interop);

e A disponibilidade de pessoa(s)-chave(s) para operagdo e manutengdo de processos de
negocios criticos para a companhia;

e A duracio da falha / interrupgao.

5.7. PLANO DE CONTINUIDADE DE NEGOCIOS

O Plano de Continuidade de Negécios (PCN) da SPC GRAFENO ¢é desenvolvido para assegurar
que as operagoes criticas sejam retomadas rapidamente em caso de interrupgdes. Com base na
Anadlise de Impacto no Negécio (BIA), o PCN define procedimentos de continuidade de negdcios
(PCO), o procedimento de respostas a incidentes (PRI) e o procedimento de recuperacido de
desastres (PRD), claros e com prazos definidos para a recuperagao das atividades, além de agbes
de comunicagao necessarias para manter todas as partes interessadas informadas.

As equipes de continuidade sao identificadas por pessoas chaves com responsabilidades pelos
processos criticos, garantindo uma resposta coordenada e eficaz. A comunicagao é fundamental,
com planos especificos para manter a transparéncia durante a recuperagdo. No caso de
acionamento de colaboradores backup, serao seguidos os critérios formais estabelecidos no Plano
de Continuidade de Negdcios e no Plano de Continuidade Operacional, devendo ser documentado
e avaliado em testes de resiliéncia. Cada processo “Vital” identificado no BIA deve ter designado o
titular e backup, para a execugao da atividade.

Para assegurar a eficacia, o PCN é regularmente testado e revisado, com ajustes continuos
baseados nos resultados dos testes e mudangas no ambiente de negdcios. A preparagao inclui
treinamento constante da equipe e a manutengao de recursos essenciais e plano de contingéncia.

5.8. TESTES DE RESILIENCIA OPERACIONAL

Os testes de resiliéncia operacional da SPC GRAFENO séo realizados, no minimo, anualmente,
para validar a recuperagao de processos criticos e aprimorar planos de contingéncia com base nos
resultados observados. Esses testes abrangem o ambiente de infraestrutura do negdcio e a
operagcao dos processos criticos definidos no BIA e respectivos procedimentos operacionais
(PCOs).

Os testes a serem realizados devem seguir as seguintes diretrizes do art. 78 da Resolugdo BCB
304/23:

e Eventos que possam acarretar a interrupcdo das atividades criticas e a perda ou
inacessibilidade da equipe responsavel por essas atividades;

As informagdes contidas neste documento sado de propriedade da SPC GRAFENO Infraestrutura e Tecnologia para o Sistema Financeiro S.A
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Tenham seus resultados documentados, incluindo a descricdo de eventuais providéncias a
serem adotadas para melhoria dos procedimentos;

Tenham seus resultados avaliados por equipe independente e levados ao conhecimento dos
administradores;

Incluam a participacdo das areas operacionais de acordo com os Planos de Continuidade
Operacional (PCOs) desenvolvidos para os processos criticos;

Incluam a participacao de terceiros responsaveis pela prestacio de servigos criticos e agentes
do mercado; e

Sejam realizados preferencialmente em condicbes normais de funcionamento da IOSMF.

Durante os testes, deverdo ser verificadas a eficacia dos procedimentos de recuperacédo e a
prontiddo das equipes de resposta. As pessoas chave e 0s recursos hecessarios sdo avaliados para
garantir que todas as agdes necessarias possam ser executadas conforme planejado. A
comunicagao interna e externa também é testada para assegurar a transparéncia e a coordenagao
durante incidentes.

5.8.1. Escopo e Abrangéncia dos Testes

Os testes de resiliéncia operacional devem prever o envolvimento das areas de Negodcios, a
interacdo com agentes do mercado e prestadores de servigos criticos e abrangerem, no minimo,
0s seguintes requisitos:

Simulacao de ataque Cibernético: derrubada da aplicagao;

Simulagéo de Desastre e Backup: derrubada do Banco de dados;

Simulagao da Integragéo entre sistemas;

Simulagao de Negdcios: Operagdes realizadas e processadas pelo cliente, durante o Teste;
Simulagéo de troca de zona geografica: Negocio rodando em outra regido Geogréfica;

Avaliagdo de Negdcio: Usuario (cliente) realizando operag¢des durante o periodo simulado
(em contingéncia e no retorno para produgao);

Simulagdo de Operacdes: Area de Operagdes validando as operacdes efetuadas, durante o
teste;

Testes periddicos de Seguranca e Cyber: Scan de Vulnerabilidades; Pentest e exercicios de
simulagao dos procedimentos de respostas a incidentes;

Testes de continuidade operacional dos processos classificados como “Vital” (conforme
escopo a ser definido no Planejamento do Teste de Resiliéncia Operacional), estabelecidos
no BIA;

Simulacao do Plano de Resposta a Incidentes (PRI); e

Testes relacionados ao Plano de Recuperagéo e Saida Ordenada.

As informagdes contidas neste documento sado de propriedade da SPC GRAFENO Infraestrutura e Tecnologia para o Sistema Financeiro S.A
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5.8.2. Cenarios de incidentes considerados nos Testes de Resiliéncia Operacional

e Cenario de Perda de Tl ou Ataque Cibernético: A Equipe de Contingéncia efetuara todos
os testes necessarios a fim de garantir que a operagéo e a recuperagao das atividades se
darao de acordo com o prazo definido, conforme regulamentacao vigente. Para este cenario
de teste, devem ser considerados como apoio, os resultados dos testes peridédicos de Scan
de Vulnerabilidades (mensal) e Teste de Penetracao — Pentest (anual).

e Cenario de Indisponibilidade da infraestrutura fisica no local de pessoa chave com
acesso remoto: Para as pessoas chave que residem em outras localidades, sera permitido
que realizem os testes em locais alternativos previamente definidos no PCO (Plano de
Continuidade Operacional) ou no Planejamento do Teste de Resiliéncia Operacional. Esses
locais alternativos devem garantir que todos os envolvidos possam participar efetivamente
dos testes, independentemente de sua localizagéo, e assegurando a viabilidade dos planos
de continuidade de negdcios em diferentes cenarios. Devem ser elaborados relatérios para
cada teste executado, contendo as evidéncias e resultados dos testes, bem como pontos de
falhas e melhorias identificados.

e Cenario de Inacessibilidade da sede principal: A SPC Grafeno conta com um site
secundario que podera ser utilizado para o deslocamento das pessoas chaves, em situagéo
de contingéncia, quando necessario. Para os testes periddicos de continuidade de negocios,
as pessoas chave poderao se deslocar para o site alternativo principal, conforme definido no
PCO (Plano de Continuidade Operacional).

As atividades dos testes e os resultados, serdao considerados como insumos para o teste de
estresse planejado, conforme o Plano de Recuperacéo e Saida Ordenada, com o objetivo de validar
a capacidade de resposta da Companhia, em caso de falha critica em sua infraestrutura tecnolégica.

5.8.3. Compromisso com a continuidade de servigos contratados

A SPC GRAFENO adota procedimentos para garantir a continuidade de seus servigos criticos,
incluindo atividades de escrituragao e registro de duplicatas, processamento e armazenamento de
dados, e utilizagcdo de computacdo em nuvem. Para isso, conta com a infraestrutura confiavel da
AWS, reconhecida mundialmente pela seguranca, escalabilidade e alta disponibilidade de seus
Sservigos.

A AWS é responsavel pela seguranga e disponibilidade da nuvem, assegurando a protegéo,
configuragcdo e operagao da infraestrutura que suporta seus servigos. Essa infraestrutura inclui
hardware, software, redes e instalagdes que mantém a operagao de todos os recursos oferecidos.

Como parte do compromisso com a continuidade dos negdcios, a SPC GRAFENO utiliza o servigo
de multiplas zonas de disponibilidade da AWS. Em caso de indisponibilidade de uma zona de
disponibilidade (data center fisico da AWS), o fornecedor realiza a comutacdo automatica dos
sistemas e recursos légicos para outra zona ativa dentro da mesma regidao. Atualmente, a SPC
GRAFENO opera na infraestrutura da AWS localizada na Regiao de Sao Paulo (regido sa-east-1),
que disponibiliza trés zonas de disponibilidade, assegurando resiliéncia e capacidade de
recuperacao em situagoes de falha.

Além disso, a SPC GRAFENO realiza testes regulares de resiliéncia operacional, incluindo a
simulagao de falhas nos servigos contratados. Esses testes s&o essenciais para verificar a eficacia
dos planos de recuperagao, preparar as equipes para responder a incidentes de forma agil e
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identificar melhorias continuas. Esse compromisso reflete a prioridade da SPC GRAFENO em
manter a operacao de seus servicos com exceléncia e seguranca para os clientes.

5.8.4. Monitoramento de dependéncia e aceite de risco

A SPC Grafeno possui monitoramento continuo da disponibilidade dos servigos AWS, com alertas
automatizados e planos de resposta a incidentes. Conta também com suporte Premium contratado
junto a AWS, garantindo atendimento prioritario e suporte técnico especializado.

A eventual substituicdo do provedor contratado sera considerada com base nessas analises e,
quando aplicavel, tratada por controles e documentos estratégicos de acesso restrito (PRD, PCN e
Matriz de Riscos e Controles).

A Companhia mantém documento formal de Aceite de Risco, sobre essa dependéncia do provedor
de servicos criticos, com avaliagado operacional, juridica e regulatéria, que registra:

e arquitetura de multiplas zonas de disponibilidades e controles;

¢ viabilidade e limitacbes de Multi-Nuvem (complexidade/custo/portabilidade);

¢ interdependéncias sistémicas externas;

e suporte Premium contratado; e

e classificacdo de probabilidade/impacto emitida por avaliacdo técnica independente.

O aceite foi aprovado pelo Conselho de Administracdo, com gatilhos de reavaliagdo (p.ex.,
descumprimento recorrente de SLA, incidentes severos, alteragcdes contratuais/regulatérias ou
elevagao do risco residual) e revisao periddica.

5.8.5. Estrutura e Comunicacao sobre os resultados dos testes
Para cada teste realizado, sera emitido um relatério individual, contendo:

o Obijetivo do Teste;

o Escopo e Cenarios Avaliados;

¢ Resultados Obtidos;

¢ Identificacdo de Gaps e Oportunidades de Melhoria;
¢ Plano de Acao e Responsaveis.

O relatério dos testes realizados deve conter o resultado do escopo e abrangéncia definidos para
os testes, ser avaliado e assinado pela Diretoria de Operagdes, pela Diretoria de Riscos, Cl,
Compliance e Sl e Diretoria de Tecnologia, Dados e Inovagao, enderecado para o Diretor Presidente
e, conforme descrito no artigo 78 da Resolugao BCB 304/23, deve ser avaliado por equipe
independente. Caso algum item do escopo de testes ndo tenha sido testado, a justificativa devera
constar neste relatorio. Adicionalmente, o relatorio devera ser enviado para o conhecimento dos
orgaos de governancga da Companhia.

Os resultados apresentados pelos testes devem ser utilizados para identificar areas de melhoria e
ajustes nos procedimentos e planos para melhoria continua da resiliéncia operacional da empresa.

As informagdes contidas neste documento sado de propriedade da SPC GRAFENO Infraestrutura e Tecnologia para o Sistema Financeiro S.A
#Interna 15/18



ZOM’IC? de Gestao de Continuidade de Cédigo: POL.RIS.07

egocios

L SPC GRAFENO Areas: Riscos, Tl e SI Criado em: 02/08/2024
Diretorias: Riscos, Cl, Compliance e Sl Revisao: 04

Isso inclui atualizagbes na documentacgdo, treinamento adicional para a equipe e ajustes nos
recursos de contingéncia.

5.9. GESTAO DE MUDANGAS

O Sistema de Gestao de Continuidade de Negdcios, adotara o processo de gestdo de mudancgas
com o objetivo de proteger o sistema de gestdo contra mudangas ndo autorizadas, provendo a
governanca das solicitagbes de mudancas, conforme definicbes do Manual de Gestdo de Mudangas
da Companhia.

A SPC GRAFENO deve garantir que as mudancas no sistema de gestdo sejam controladas e
adequadas durante sua execugao, com o objetivo de proteger o sistema de gestdo contra mudangas
nao autorizadas, provendo a governancga das solicitagdes de mudangas.

As mudancgas devem:

e Serem implantadas com o minimo impacto durante o horario comercial, assim como em
periodos de fechamento contabil;

e Devem atualizar os documentos que compdem o Sistema de Gestao de Continuidade de
Negécios;

e Serem autorizadas antes de sua implantagdo e devem respeitar os controles e a
continuidade do ambiente; e

e As alteragdes planejadas pela Companhia que venham a afetar de maneira relevante a
Gestao da Continuidade de Negdcios, deve ser comunicada ao Banco Central do Brasil com
30 (trinta) dias de antecedéncia.

5.10. TREINAMENTO E CAPACITAGAO

A SPC GRAFENO deve manter um programa continuo de treinamento e capacitagédo técnica, com
objetivo de assegurar o desenvolvimento das competéncias necessarias para que todas as equipes
envolvidas, em suas atribuigées e fungbes, estejam aptas para gerenciar, planejar, desenvolver,
formalizar, manter, testar, executar e liderar as estratégias de continuidade de negdcios da
Companhia, diante de incidentes, eventos inesperados e disruptivos.

5.11. COMUNICACAO

A SPC Grafeno adota estratégias de continuidade para garantir a rapida recuperagao das operagdes
diante de eventos disruptivos. Para isso, estabelece um processo de comunicagéo e acionamento
de equipes estruturado, garantindo que, em caso de incidente, os responsaveis sejam notificados
imediatamente e possam executar as agdes necessarias para a mitigacdo do impacto.

O acionamento do Plano de Continuidade de Negdcios (PCN) e do Plano de Recuperacao de
Desastres (PRD) ocorre a partir da decisdo do Comité de Gestdo de Crise e Risco Operacional
(CGCRO), que coordena as agdes em conjunto com as areas responsaveis.

Todo incidente que comprometa a continuidade dos servi¢cos deve ser comunicado de imediato ao
Gestor da Continuidade de Negdcios e a Unidade de Negdcio responsavel, para as providéncias
necessarias e o acionamento dos respectivos planos de continuidade.
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Deve-se comunicar tempestivamente o Banco Central do Brasil sobre as ocorréncias e as
interrupcdes que configurem uma situagao de crise pela IOSMF, bem como as providéncias para o
reinicio das suas atividades.

5.12. MELHORIA CONTINUA

Buscando aprimoramento da qualidade e efetividade do sistema de gestdo, a SPC GRAFENO adota
um processo de melhoria e investe em novas metodologias e na capacitacdo de seus
colaboradores, visando atingir padrdes cada vez mais elevados para os processos de Gestéo de
Continuidade de Negécios.

Para assegurar a implementacao e efetividade de uma Politica de Continuidade de Negécios (PCN),
a SPC GRAFENO definira e implementara mecanismos solidos de acompanhamento e controle,
através de Indicadores de aderéncia a Politica e procedimentos.

6. DISPOSICOES GERAIS

6.1. VIGENCIA

Esta Politica vigorara por prazo indeterminado.

6.2. CASOS OMISSOS

Os casos omissos serdo regulados pelo Comité de Etica da Companhia, conforme necessario.

6.3. DIVISIBILIDADE

Ainvalidade ou ineficacia de qualquer disposicao desta Politica nao afetara os demais dispositivos,
que permanecerao em pleno vigor e efeito.

7. REVISAO DA POLITICA

Esta Politica deve ser revisada anualmente. Eventuais correcbes ou aprimoramentos devem ser
objeto de recomendacao ao Conselho de Administragao.

8. VIOLAGOES
As violacdes dos termos da presente Politica serdo examinadas pelo Comité de Etica da SPC

GRAFENO que podera aplicar as agdes disciplinares descritas na Politica de Consequéncias,
reportando ao Conselho de Administragao.

9. CONTROLE DE VERSOES

| Versdo | Data | Responsavel Ocorréncia
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