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1. OBJETIVO

O objetivo deste documento (Politica) é estabelecer diretrizes e praticas eficazes para a gestao e
uso estratégico da tecnologia dentro da SPC Grafeno, visando garantir a integridade, seguranca e
disponibilidade dos dados, ao mesmo tempo em que promove a inovagao continua através de
metodologias ageis. A politica busca otimizar recursos, melhorar processos e fomentar um ambiente
que suporte o crescimento e a adaptacio continua as mudancgas tecnoldgicas.

2. ABRANGENCIA

Esta Politica de Tecnologia da Informacao abrange todos os departamentos, unidades de negécios
e colaboradores da Companhia, bem como os parceiros externos e fornecedores que interagem
com os sistemas de tecnologia da informacao da SPC Grafeno.

3. ALGADAS DE APROVAGAO

e Area de Tecnologia da Informagao — responsavel pela elaboracéo e revisdo da Politica;
e Comité de Riscos, Compliance e Seguranga — responsavel pela aprovagao da Politica;

e Conselho de Administragcao — responsavel pela aprovacao final desta Politica.

4. DOCUMENTOS RELACIONADOS

e Politica de Gerenciamento de Incidentes

e Politica Seguranga da Informagéo e Cibernética

e Politica de Protecdo de Logs e Trilhas de Auditoria

e Politica de Continuidade de Negdcios

e Politica de Gerenciamento de Riscos e Controles

e Manual de Procedimentos Garantia de Qualidade de Software
e Manual Integrado de Seguranc¢a no Desenvolvimento e Operagdes
e Manual de Gestdo de Mudancgas

e Manual de Uso Aceitavel de Recursos de Tecnologia

e Manual de Uso de Criptografia

e Plano de Continuidade de Negdcios

e Plano de Recuperacao de Desastres

e Plano Diretor de Tl
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5. DEFINIGOES GERAIS

Deploy: Ato de lancar e instalar uma aplicagao ou atualizagdo em um ambiente de producéo.

Design Thinking: Metodologia centrada no usuario para resolver problemas complexos de
forma criativa.

Dockerizagao e Kubernetes: O Docker € uma plataforma que automatiza grande parte dos
processos manuais necessarios para implantar, gerenciar e escalar aplicagbes em
containers e o Kubernetes é uma plataforma para executar e gerenciar contéineres em larga
escala.

Downtime: Periodo em que um sistema ou servigo esta indisponivel ou inoperante.
Health Check: Verificagdo do estado e funcionamento de um sistema ou servigo.

MVP: Minimum Viable Product, uma versao inicial de um produto com funcionalidades
basicas para testar hipdteses de mercado.

Ping ou laténcia: € um comando que serve para testar a conectividade entre equipamentos
de uma rede utilizando o protocolo ICMP.

POD: Um Pod do Kubernetes € um conjunto de um ou mais containers Linux®, sendo a
menor unidade de uma aplicacdo Kubernetes. Os Pods sdo compostos por um container
nos casos de uso mais comuns ou por varios containers fortemente acoplados em cenarios
mais avancgados.

RDS: Relational Database Service, um servi¢o gerenciado de banco de dados relacional na
nuvem.

Rollback: Processo de reverter um sistema ou aplicagao para uma versao anterior.

RoR: Ruby on Rails, um framework de desenvolvimento web escrito em Ruby que facilita a
criacédo de aplicacbes web.

6. PAPEIS E RESPONSABILIDADES

CTO (Chief Technology Officer ou Diretor de TI): Organiza as frentes de trabalho para
atender os objetivos estratégicos da SPC Grafeno, sendo responsavel pelo orgamento da
area de TI, entrega dos niveis de servigos, conducao de projetos de manutengao e evolugéo
de sistemas, monitoramento e manutencao da infraestrutura, ambiente seguro e gestao de
fornecedores.

Area de Tecnologia da Informagdo: A area de tecnologia da informacdo (Tl) detém a
responsabilidade sobre este documento, uma vez que é responsavel pela gestao de servigos
da Plataforma SPC Grafeno. Cabe a area de Tl garantir a efetividade e atualizacao deste
documento, bem como implementar as politicas e praticas descritas neste documento. Além
disso, a area de Tl deve assegurar que a equipe envolvida na gestdo de servigos esteja
devidamente capacitada para executar as atividades descritas neste documento, visando

Pagina 4 de 17
As informacdes contidas neste documento sdo de propriedade da SPC Grafeno Registradora S.A

#publica




(U spcarareNo

Politica de Governang¢a de Tecnologia

da Informagio Cédigo: POL-TEC-02

Area: Tecnologia da Informacdo Criado em: 30/07/2024

Diretoria: Tecnologia, Dados e Inovagdo | Revisao: 02

garantir a qualidade, confiabilidade e seguranga dos servigos prestados aos usuarios da
plataforma.

Sustentagao: Time que da apoio aos chamados da Central de Suporte e realiza corregdes
de bugs e eventuais melhorias de performance.

Desenvolvimento: Equipes organizadas por grupos de servicos e responsaveis pela
criacdo, manutencao e atendimento de incidentes relacionados a sistemas, servicos de Tl e
produtos oferecidos aos Participantes da Plataforma SPC Grafeno.

Infraestrutura: Responsavel pela administragdo e monitoramento dos ambientes
computacionais internos e em cloud service, atendimento e resolucido de incidentes
envolvendo ambientes de desenvolvimento, homologacdo e produgdo, acompanhamento
pré-ativo dos niveis de servigo, tomando as agdes necessarias para garantir a capacidade
e disponibilidade necessaria para operacao dos sistemas da SPC Grafeno, sempre pautado
pelos SLAs previamente acordados.

7. DIRETRIZES

7.1. METODOLOGIA DE DESENVOLVIMENTO

A SPC Grafeno adota processos conhecidos como "ageis" na gestao do portfélio de seus produtos
e servigos e no desenvolvimento de sistemas.

Nosso modelo € de evolugbes e ajustes nos servicos sendo implantados periodicamente,
geralmente a cada 2 (duas) semanas, resultado de frentes de trabalho que chamamos de Sprint.

De forma geral, o Sprint é dividido em 3 (trés) etapas:

1.

Backlog: Antes de iniciar o Sprint, todas as demandas dos servicos do Squad séo
priorizadas, sejam elas melhorias ou incidentes, e sao definidas quais serdo desenvolvidas
no préximo ciclo.

Sprint: Momento em que o time desenha, desenvolve e testa as demandas priorizadas.

Servigo: E entregue em produgdo uma melhoria ou correcdo de um servico existente, ou
até mesmo um novo servigo.

Todo este processo é registrado utilizando ferramenta de mercado com esta finalidade,
permitindo a rastreabilidade das versdes, servigos e sistemas impactados a cada fim de Sprint,
assim como a verificagdo das comunicagdes entre a equipe e dos registros de decisées tomadas
e que influenciaram na entrega, além disso, a documentacédo de validagdo e descricao de
mudangas da versdo sdo aqui documentadas, servindo como uma gestdo de mudangas
continuas no fluxo de entrega.
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As diretrizes para as avaliagbes de seguranga em aplicacbes web dentro da Companhia, as quais
sao realizadas para identificar fraquezas potenciais ou percebidas como resultado de configuragcéo
incorreta, autenticacdo fraca, tratamento insuficiente de erros, vazamento de informagdes
confidenciais, entre outros, estdo descritas no Manual Integrado de Seguranga no
Desenvolvimento e Operagdes da SPC Grafeno.

7.2. ARQUITETURA E INFRAESTRUTURA

Visando maior seguranca e escalabilidade de servigos, a arquitetura da SPC Grafeno foi estruturada
para operagcdo em nuvem, utilizando a tecnologia de Dockerizagdo, Kubernetes e micro servigos.
Esse modelo visa garantir a isonomia da aplicagdo, provendo uma arquitetura auto escalavel de
acordo com a demanda de cada servigo. Os servicos sdo separados em Pods, o que permite maior
eficiéncia no dimensionamento de cada maquina, além de proteger o sistema contra
indisponibilidades, uma vez que, caso haja um problema em um servigo especifico, 0 mesmo sé
afeta o Pod do servico e nao a totalidade da aplicagao.

A Infraestrutura Tecnoldgica da Companhia compreende o modelo em nuvem, que é uma solucao
altamente escalavel, segura e flexivel para a execuc¢ao de aplicativos e armazenamento de dados
em nuvem. Os servigos e recursos disponiveis oferecem ferramentas de segurancga e conformidade,
como criptografia de dados em repouso e em transito, autenticagdo multifator, firewalls de rede e
gerenciamento de chaves de criptografia.

A infraestrutura devera ser testada periodicamente quanto a sua resiliéncia e capacidade de
recuperacao, conforme a Politica e Plano de Continuidade de Negdcios e Plano de Recuperagéo
de Desastres da Companhia.

Redundancia de rede: O provedor de servico em nuvem da SPC Grafeno, possui uma estrutura
de redundéancia complexa e altamente disponivel para garantir a continuidade dos servigos em caso
de falhas ou interrupgdes. Existem varios niveis de redundancia na arquitetura, desde a
infraestrutura fisica até a aplicacdo em si. A infraestrutura fisica do provedor é composta por data
centers em varias regides geograficas, cada um com varias zonas de disponibilidade (AZs)
independentes, separadas por uma distancia significativa para garantir a resiliéncia. Cada AZ é
composto por um ou mais data centers, cada um com sua propria fonte de energia, rede, sistema
de refrigeracdo e hardware. Além disso, o provedor de servico em nuvem usa uma técnica de
replicagcao sincrona de dados que garante que os dados armazenados sejam copiados em tempo
real para outras regides geograficas (dentre as limitagbes contratadas e exigidas), garantindo a
disponibilidade em caso de falha.

Ambiente de contingéncia: Visa criar mecanismos para diminuir o impacto da ocorréncia de
desastres: O provedor de infraestrutura e servigos em nuvem possui o recurso de multiplas zonas
no Brasil e o projeto ja esta configurado para, em caso de falha ou desastre em uma zona, a
migragdo para outra zona disponivel ocorrer, de forma automatica. Para banco de dados, além de
todos os outros itens citados, caso haja alto consumo no storage do banco, ele podera escalar
automaticamente.
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A estrutura técnica denominada “CIl/CD” (integragdo continua e entrega continua) de esteira de
desenvolvimento, segrega os ambientes de desenvolvimento, homologacgao/staging e producéo, de
forma que sejam acessados por colaboradores distintos com acessos restritos para cada ambiente,
garantido a segregacao total de todos os servigos utilizados pela aplicagao (gestao de usuarios,
banco de dados, infraestrutura de rede e gestdo de cddigo). Além da segregacgéao técnica, existe
uma segregacgao visual para garantir clareza aos usuarios técnico e nao técnico de qual ambiente
esta sendo utilizado.

o Ambiente em Homologagao/Staging: a utilizacdo de RDS com cache € uma estratégia
comum para garantir alta disponibilidade e desempenho confiavel em solugcbes da SPC
Grafeno. O RDS pode ser configurado para funcionar em alta disponibilidade, o que significa
que o servigo € executado em varias zonas de disponibilidade (AZs) para evitar pontos
unicos de falhas. E o seu cache foi configurado para melhorar o desempenho do banco de
dados. Este tipo de estratégia permite que os dados frequentemente acessados sejam
armazenados na memoria do servidor, o que pode reduzir o tempo de resposta do banco de
dados e melhorar o desempenho da aplicagdo garantindo que seus dados estejam sempre
disponiveis e acessiveis, mesmo em caso de falhas ou interrupcdes de servigo.

¢ Ambiente de Desenvolvimento:

Cddigo: O sistema roda em um ambiente cloud nos moldes descritos acima e a
aplicacao é construida com a tecnologia Ruby on Rails (RoR). O RoR é um framework
de desenvolvimento de aplicativos web em Ruby. Ele é projetado para facilitar o
desenvolvimento de aplicativos web de alta qualidade e escalaveis, permitindo que os
desenvolvedores se concentrem na légica de negdcios em vez de na infraestrutura
subjacente. O RoR é baseado no padrdo de arquitetura MVC (Model-View-Controller),
que separa a légica de negécios (Model), a apresentacao de informagdes ao usuario
(View) e o fluxo de controle da aplicagdo (Controller). Isso permite que os
desenvolvedores criem aplicativos web de maneira mais organizada e estruturada. Além
disso, 0 RoR é altamente modular e oferece muitas bibliotecas e plugins que podem ser
adicionados aos aplicativos para aumentar sua funcionalidade. Isso torna o RoR uma
escolha popular para o desenvolvimento de aplicativos web de alta qualidade e
escalaveis.

APls: conjunto de regras, protocolos e ferramentas que permitem que diferentes
aplicativos se comuniquem e compartilhem informagdes entre si de maneira eficiente e
escalavel e sdo amplamente usadas no desenvolvimento de software. Possuimos
endpoints para cada necessidade de registro do ativo, sendo o consumo e saida em
formato JSON.

Banco de dados: Banco de dados relacional utilizando o PostgreSQL (servido pelo
AWS RDS) e um banco de dados NoSQL utilizando o Redis (servido pelo AWS
Elasticache). Sendo o primeiro transacional (dados dos participantes e registros dos
ativos) e o segundo processamento assincrono (agendamento de dados a serem
processados e enfileiramento de rotinas).

#publica
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7.3. PROCESSOS DE TESTES DE SOFTWARE

Os procedimentos aplicaveis para as atividades relacionadas a testes de Software, contemplando
0os processos de testes unitarios, funcionais, performance, seguran¢ca e homologacdo, estdo
descritos no Manual de Procedimentos de Garantia de Qualidade de Software.

O processo de testes busca realizar as seguintes agoes:

e Encontrar Defeitos no Software, permitindo a correcdo o quanto antes;
o Avaliar a qualidade do Software e das funcionalidades entregues;

e Comprovar que o Software foi desenvolvido conforme o projetado;

e Garantir que os requisitos foram implementados corretamente;

o Garantir a eficiéncia e segurang¢a do Software.

Testes funcionais: Consiste em realizar testes manuais em uma versao de software que contenha
as alteragbes solicitadas para o projeto. Nesse tipo de teste, o software é avaliado em relagao as
funcionalidades, requisitos e regras de negécios. Os testes funcionais sdo essenciais para garantir
que o sistema atende as especificacbes e que todas as funcionalidades operam conforme o
esperado.

Testes de Homologagao: Sao realizados pelo PO ou PM, podendo ter a participagdo de empresas
externas (reguladores ou 6rgaos externos), responsavel pelo software a ser disponibilizado em
ambiente de produgdo. O foco destes testes é garantir que o software funcione de acordo com os
critérios de aceitacao definidos para o projeto.

Testes de Performance: Sio aplicados quando é necessario avaliar a eficiéncia da aplicacao e
disponibilizar informagdes para que sejam tomadas agdes corretivas em relagéo aos problemas de
desempenho do sistema.

Testes de Seguranca: Sao aplicados para avaliar se existem brechas, vulnerabilidades, ameagas
e riscos que podem gerar perdas de dados para a SPC Grafeno. Como parte da estratégia continua
de gestdo de vulnerabilidades, os scans de seguranga séo realizados mensalmente, com foco
em conjuntos distinto de ativo a cada ciclo. Essa abordagem permite uma cobertura mais ampla e
eficiente da infraestrutura de TI, distribuindo a analise ao longo do tempo sem sobrecarregar os
sistemas ou as equipes responsaveis. No minimo anualmente, sdo realizados testes de penetragéao
(Pentest), conforme cronograma da area de Sl/Cyber.

Testes com Orgaos Reguladores: Tem a finalidade de orientar sobre todas as etapas que
precisam ser cumpridas para a SPC Grafeno estar preparada para a homologagao (testes
funcionais) dos nossos sistemas com os 6rgéos reguladores, como por exemplo, o Banco Central
do Brasil.
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7.4. GESTAO DE MUDANGAS

O principal objetivo do processo de Gestdo de Mudangas é assegurar que todas as alteragdes no
ambiente de Tl sejam realizadas de forma controlada e coordenada, minimizando os riscos de
interrupgdes nos servigos e garantindo a continuidade das operagdes. Este processo visa identificar,
avaliar e autorizar mudancgas, garantindo que elas sejam implementadas com eficiéncia e eficacia,
e que qualquer impacto negativo seja mitigado. A gestdo adequada de mudancgas contribui para a
estabilidade e a confiabilidade dos sistemas de Tl, promovendo um ambiente tecnoldgico seguro e
resiliente.

O procedimento detalhado para a Gestdo de Mudancas esta descrito no Manual de Gestao de
Mudancgas da SPC Grafeno, que define as etapas, responsabilidades e critérios de aprovagao de
mudangas. Este manual estabelece diretrizes claras para a solicitagdo, avaliacdo, aprovacao e
implementacdo de mudangas, incluindo a comunicacdo adequada aos stakeholders e a
documentagdo completa de cada alteragcdo. Além disso, o manual descreve 0os mecanismos de
monitoramento e revisao pés-implementagao para assegurar que os objetivos da mudanga foram
alcangados e para identificar oportunidades de melhoria continua no processo.

De forma objetiva, em toda mudanca na infraestrutura que por algum motivo possa gerar um
incidente e consequentemente um downtime na operagao para o usuario final, € extremamente
necessario a gestdao das mudangas que serao implementadas. Sejam elas de cunho preventivo,
corretivo ou de melhoria sistémica.

As GMUDs podem ser gerenciadas por soffware de mercado ou por documentos assinados e
validados pelas pessoas responsaveis ou que interagem no processo.

De forma resumida, uma GMUD precisa ter:
e A data prevista para operacéo;
¢ Arazao da operacgao (corre¢do, melhoria, manutencgao de rotina);
¢ A janela de tempo necessaria para tal procedimento;

e O risco (alto, médio, baixo) da operagao. Ex.: mudanca de regra de firewall vs migragcéo de
banco de dados;

e O procedimento de rollback contemplando os passos necessarios, caso a agao principal
falhe: execugao de restauragao de backup, scripts etc.;

e Os responsaveis pela operagéo;
e O revisor;
¢ O solicitante.

Em caso de falha no procedimento de rollback, devemos iniciar o procedimento de gestdo de
incidentes de Tl definido pelo item 7.9 desta Politica.
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7.5. IMPLEMENTAGAO EM PRODUGAO

Sempre que forem necessarias novas funcionalidades ou corre¢des de defeitos, a demanda ira ser
registrada no Jira pelo responsavel do Produto, a demanda pode ser iniciada tanto por impacto a
clientes, por adequagéo a novas resolugdes divulgadas pelos Orgaos Reguladores e novas leis ou
funcionalidades que irdo facilitar a utilizagdo da plataforma pelo cliente.

No que tange a gestdo de mudancas no fluxo de deploy, implementamos o conceito de blue-green
deployment, possibilitando mais agilidade, porém sem perder a rastreabilidade, logs e a
possibilidade de rollback em caso de falhas na implementacdo de novas versdes da aplicaco.

O fluxo do deploy no ambiente de produgédo envolve primariamente o deploy no ambiente de
homologagdo, com o intuito de detectar possiveis problemas de software, arquitetura ou
infraestrutura sem que gere prejuizo a plataforma em ambiente produtivo.

Etapas:
o Desenvolvimento (Code review, pair programming);
o Testes Integrados;
o Geracao de imagem para ser colocado em produgao;
e Health Checks que validam se a nova versao do servidor esta de acordo com o esperado;
e Transbordo de conexdes do servidor antigo (blue) para o novo (green);
o Apos a estabilizagdo do novo servidor, o antigo é automaticamente deletado;

e Em caso de deteccgao de falhas no momento do transbordo de conexdes, é possivel fazer o
rollback para o estado anterior.

7.6. MONITORAMENTO DE SERVICOS

O monitoramento de servigos de Tl é essencial para garantir a disponibilidade continua e a operagéo
eficiente dos servigos criticos, em especial o servigo de Registro de Ativos Financeiros. O objetivo
principal deste monitoramento é assegurar que o sistema esteja sempre disponivel para os
participantes, permitindo o registro, a consulta e a gestdo dos ativos financeiros de maneira
confiavel e segura. A manutencado da disponibilidade do servigo é vital para a integridade do
mercado financeiro e para a confianga dos participantes no sistema.

Para alcangar esses objetivos, a SPC Grafeno adota um conjunto de ferramentas e praticas de
monitoramento que cobrem todos os aspectos do servigo de Registro de Ativos Financeiros. Isso
inclui a supervisao em tempo real dos componentes de hardware e software, o acompanhamento
dos indicadores chave de desempenho (KPIs) e a detecgéo proativa de falhas ou anomalias que
possam comprometer a disponibilidade do servigo. O monitoramento continuo permite identificar e
resolver problemas antes que eles afetem os usuarios finais, garantindo assim a continuidade das
operagdes.
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Além disso, o monitoramento de servigos é complementado pelo processo de resposta a incidentes,
que garantem uma reacao rapida e eficaz a qualquer interrup¢cao ou degradacéo do servigco. As
equipes de Tl sdo treinadas para seguir procedimentos de escalonamento e resolugdo, minimizando
o tempo de inatividade e restaurando a funcionalidade normal o mais rapido possivel. A Companhia
também realiza revisdes regulares do desempenho do servigo e implementa melhorias continuas
baseadas nas andlises de dados de monitoramento, assegurando que o servigco de Registro de
Ativos Financeiros esteja sempre alinhado com as necessidades dos participantes e as melhores
praticas do setor.

Os principais KPIs monitorados sao:

- Disponibilidade e saude da aplicagao: sdo monitoradas as requisicées por segundo, laténcia
e erros;

- Recursos: se estdo operando de forma saudavel, se estdo estaveis e estdo suportando
devidamente as requisi¢oes;

- Logs da aplicagao, infraestrutura e usuarios;
- Endpoints de parceiros-chave da aplicacao;

- Custos de infraestrutura.

7.6.1. Centro de Operagoes de Seguranga (SOC)

O Centro de Operagdes de Seguranga (SOC) desempenha um papel essencial no monitoramento
continuo das plataformas de segurancga da informagao da Companhia.

O monitoramento realizado pelo SOC abrange eventos suspeitos e comportamentos anémalos,
garantindo uma vigilancia constante sobre redes, sistemas e aplicagdes. A identificagdo e analise
de vulnerabilidades cibernéticas sdo conduzidas com base em varreduras periodicas e analises
técnicas, tais como Pentest (no minimo anual) e Scan Mensal, conforme citado no capitulo: 7.3.
desta Politica.

Escopo e Responsabilidades

O servigo contratado com o SOC é de primeiro nivel (N1), o que significa que sua atuacao esta
focada nas seguintes atividades:

¢ Monitoramento 24x7 de alertas e eventos de seguranga;

¢ Analise inicial e triagem dos eventos com base em regras pré-definidas;

o Classificagao e priorizagao dos eventos conforme criticidade;

e Abertura de tickets e encaminhamento para os responsaveis da SPC Grafeno;

e Criacao de Casos de Uso e Playbooks Sob Demanda, conforme necessidade da area de
Seguranga;

e Geragao de relatdrios e dashboards com indicadores de seguranca.

Escalonamento de Incidentes
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o Telefone (24x7): Para incidentes criticos que exigem resposta imediata;
o E-mail: Para incidentes de média/baixa criticidade ou atualizacdes.

O SOC de N1 nao realiza investigagdes profundas nem corregdes técnicas diretas, mas garante
a deteccao precoce de ameacas e a resposta rapida a incidentes, funcionando como a primeira
linha de defesa da Companhia.

7.7. ANALISE DE CAPACIDADE, EXPANSAO E PERFORMANCE DE TI

O processo de analise de capacidade, expansao e performance de Tl é fundamental para garantir
que a infraestrutura tecnolégica da Companhia suporte de maneira eficaz o crescimento e as
demandas variaveis dos servi¢os, especialmente o servigo critico de Registro de Ativos Financeiros.

A analise de capacidade envolve a avaliagdo continua dos recursos de TI, como servidores,
armazenamento, rede e sistemas, para assegurar que eles atendam as necessidades operacionais
atuais e futuras. Isso inclui a identificacdo de possiveis gargalos, a previsdo de necessidades de
recursos e a implementagao de medidas preventivas para evitar a sobrecarga do sistema.

A expansdo e a performance de Tl sdo gerenciadas através de um processo estruturado que inclui
planejamento, monitoramento e otimizacdo continua. A expansdo é planejada com base nas
analises de capacidade e nas projecdes de crescimento, garantindo que os recursos de Tl possam
ser escalados de forma eficiente e econémica.

A performance é monitorada continuamente, utilizando ferramentas avancadas de analise e
relatérios, para identificar areas de melhoria e otimizar o desempenho dos sistemas. Este processo
assegura que a empresa possa manter a alta disponibilidade e a performance ideal do servigo de
Registro de Ativos Financeiros, atendendo as expectativas dos participantes e cumprindo os
requisitos regulatorios.

7.8. ATENDIMENTO A USUARIOS

Os acessos dos usuarios aos sistemas da SPC Grafeno acontecem através de abertura de
chamados na plataforma de abertura de chamados (Service Desk). Apds a recepcao do chamado,
a area de Service Desk verifica se a solicitagdo de acesso € para um sistema de acesso restrito,
caso positivo, solicita-se a aprovac¢ao do gestor responsavel do usuario solicitante.

O processo de atendimento do Service Desk para a concessao de acesso aos usuarios internos
dos sistemas da SPC Grafeno, define como 3 (trés) horas para a resposta inicial e 3 (trés) dias
para a solugao total do atendimento.
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7.9. RESPOSTA A INCIDENTES

Todos os incidentes do ambiente de producdo devem ser registrados no Portal de Incidentes,
conforme descrito na Politica de Gerenciamento de Incidentes.

A partir de uma triagem a equipe de Sustentagéo avalia a solicitagdo e toma as seguintes agdes:

o Impedimento para a utilizacdo do servigo, ndo tem contingéncia e precisa de solugao
imediata;

e Impedimento para a utilizacdo do servico, mas tem solu¢ao de contorno satisfatéria;
e Ocorréncia de lentidao ou intermiténcia do ambiente de producao;

e Qcorréncia de falhas e/ou bugs internos de facil resolucdo sem a necessidade de
contingéncia.

7.9.1. Monitoramento Técnico

A metodologia utilizada para gestao de controle de tecnologia e infraestrutura consiste em priorizar
o monitoramento dos sistemas da SPC Grafeno e de seus fornecedores, com o apoio de
ferramentas, de modo a detectar alertas de possiveis incidentes antes mesmo que venham a
impactar o funcionamento normal, possibilitando a¢ées preventivas e proativas, de modo a garantir
os SLAs regulatérios compromissados com os clientes.

A equipe de Tecnologia da Informacgao, por meio de sistema para coleta de logs da aplicagao e
checagem do ambiente, monitora os recursos e a aplicagdo para assegurar que ambos estédo
performando de acordo com os SLAs esperados para a operagao. Caso algum item passe a operar
de maneira inesperada, sao enviados alertas com condigdes especificas, tais como quantidade de
erros e laténcia.

7.9.2. Fluxo Operacional

e Através do Monitoramento Técnico realizado pelas areas de Tecnologia da Informagéao, da
comunicagao do cliente/participante sobre a dificuldade encontrada na plataforma ou alguma
inconsisténcia em suas operagdes, das verificagdes e monitoramentos de Seguranga da
Informacgao e Cyber, bem como outras comunicagdes de incidentes identificados pelas areas
internas da Companhia, realiza-se o registro através de ferramenta interna de registro de
incidentes;

e Para qualquer tipo de incidente registrado, a equipe de Sustentacao realiza a triagem da
comunicagao realizada, verificando o impacto ao negécio e tratativas de solugao;

e Se o incidente tiver impacto em um processo critico da Companhia, impossibilitando a
operagao pelos clientes / participantes ou pela area de Operagbes, com a previséo de
contorno superior a 2 (duas) horas, o Comité de Gerenciamento de Crises e Risco
Operacional deve ser acionado;
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¢ O CGCRO quando acionado, avaliara o impacto e decidira sobre a ativacdo do Estado de
Contingéncia, conforme descrito no Plano de Continuidade de Negdcios Corporativo;

o Apoés o tratamento do incidente, a area de Tecnologia atualiza o registro informando a causa
raiz, o plano de contencao de incidente e através da revisao de licbes aprendidas, estabelece
em conjunto com as equipes de resposta a incidentes, os planos de ag&o estruturais para
evitar recorréncia.

O objetivo da tabela abaixo é fornecer uma estrutura clara e objetiva para a triagem e classificagédo
de incidentes, permitindo a rapida avaliagdo do impacto e da gravidade de cada ocorréncia. Isso
assegura uma resposta adequada e eficiente, alinhada com os requisitos regulatérios e
operacionais, e ajuda a priorizar recursos e a¢des para minimizar a interrup¢géo das operacdes e
atender aos niveis de servigo estabelecidos.

Estlmatlva de tempo deﬂ Grau de Gravidade Classificacao
Interrupcao e Recuperacao
Menos de 1 hora Baixo Incidente
1a2horas Moderado Incidente

2 a4 horas
Mais de 4 horas Critico

Tabela de Classificacdo de Incidentes

e Grau de Gravidade:

Baixo: Impacto minimo nas operacgdes, sem afetar a funcionalidade essencial ou a
conformidade regulatoria.

Moderado: Impacto limitado, pode afetar parcialmente as operagdes, mas dentro do
SLA regulatério.

Alto: Impacto significativo nas operagdes, pode levar a violagdes do SLA regulatério.

Critico: Impacto severo e abrangente, comprometendo operag¢des e conformidade
regulatéria de forma grave.

¢ Classificagao:

Incidente: Problemas que podem ser resolvidos rapidamente com impacto limitado nas
operagoes.

Crise: Problemas graves que exigem uma resposta imediata e coordenada para mitigar
impactos severos nas operagdes e conformidade regulatoria, incluindo o acionamento
do Comité de Gerenciamento de Crises e Risco Operacional.

#publica
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7.10. PLANO DE RECUPERAGAO DE DESASTRES (PRD)

O objetivo do Plano de Recuperagao de Desastres (PRD) da Companhia é garantir a continuidade
dos servicos criticos e a rapida recuperacao das operagdes em caso de eventos adversos que
possam causar interrupgdes significativas. Este plano abrange estratégias e procedimentos
detalhados para responder a diversos tipos de desastres, desde falhas técnicas até desastres
naturais, garantindo que o servigo de Registro de Ativos Financeiros continue a operar ou seja
rapidamente restaurado para minimizar impactos negativos aos participantes.

O PRD inclui uma analise abrangente de riscos e vulnerabilidades, identificando os principais ativos
e sistemas criticos que precisam ser protegidos. Procedimentos especificos sdo descritos para a
preparacao e resposta a incidentes, incluindo a ativacdo do plano, comunicacdo com stakeholders,
e coordenacao das equipes de resposta. O plano também detalha os recursos necessarios para a
recuperacao, como backups de dados, sistemas redundantes, e locais alternativos de operacao,
assegurando que a empresa esteja pronta para enfrentar qualquer contingéncia com eficacia.

Além disso, o PRD define procedimentos para testes e simulagbes regulares, a fim de validar a
eficacia do plano e treinar as equipes envolvidas. Esses testes permitem identificar e corrigir
possiveis falhas no plano, garantindo que todos os membros da organizagao estejam familiarizados
com suas responsabilidades e agdes em caso de desastre. A Companhia realiza revisdes periddicas
do PRD para incorporar novas ameacas e mudanc¢as no ambiente de Tl, assegurando que o plano
permaneca atualizado e alinhado com as melhores praticas do setor e as exigéncias regulatorias.

7.11. GESTAO DE DADOS E INOVAGAO

7.11.1. Gestao de Dados

A Diretoria de Tecnologia, Dados e Inovagdo adota a abordagem abrangente para a gestdo de
dados, buscando assegurar que todas as informagdes da Companhia sejam tratadas como recursos
estratégicos. Isso inclui a definigdo de papéis, responsabilidades e processos claros para a coleta,
armazenamento, processamento e uso dos dados. A gestédo eficaz de dados deve abranger a
protecao da privacidade dos dados pessoais, alinhada as regulamentagbes como a Lei Geral de
Protegéo de Dados (LGPD) no Brasil. Adicionalmente, a qualidade e a integridade dos dados devem
ser mantidas através de processos rigorosos de validagao e corre¢ao, garantindo que todas as
informagdes sejam precisas, completas e confiaveis.

O gerenciamento deste processo busca oferecer uma estrutura abrangente para a governanca de
dados, cobrindo areas como arquitetura de dados, modelagem de dados, qualidade de dados,
seguranga de dados e gestdo de metadados, alinhando a estratégia de dados aos objetivos de
negocios e estabelecendo métricas de desempenho para monitorar a eficacia da governanga.
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7.11.2. Inovagao

A Diretoria de Tecnologia, Dados e Inovagao promove um ambiente que incentiva a criatividade e
a experimentagao, adotando praticas ageis e metodologias de design thinking para impulsionar o
desenvolvimento de solugbes inovadoras. A inovacdo é tratada como um processo continuo,
integrado a estratégia corporativa, permitindo a identificagdo e exploracdo de novas tecnologias e
tendéncias de mercado. A gestdo de inovagdo coloca o usuario no centro do processo de
desenvolvimento, promovendo uma abordagem iterativa de prototipagem e teste para solugdes
criativas.

Para testar rapidamente hipoteses de mercado e ajustar as estratégias, a gestdo de inovagao
enfatiza a construgcado de produtos minimos viaveis (MVPs) para testar rapidamente hipoteses de
mercado e ajustar as estratégias com base no feedback dos usuarios, permitindo uma adaptacéo
agil e eficiente as mudancgas e demandas dos clientes.

7.12. TREINAMENTO E CAPACITAGAO

A Diretoria de Tecnologia, Dados e Inovacao deve garantir que todas as equipes internas de TI
possuam as habilidades e conhecimentos necessarios para desempenhar suas fungdes de maneira
eficaz e segura, bem como assegurar que os colaboradores estejam preparados para manter a
continuidade dos servigos criticos, como o Registro de Ativos Financeiros.

Os programas de capacitagdo devem ser adaptados as necessidades especificas de cada equipe
e funcio dentro da Tl, garantindo que todos os colaboradores recebam a formagdo adequada as
suas responsabilidades. A Diretoria também promove uma cultura de aprendizado colaborativo,
incentivando o compartilhamento de conhecimento e experiéncias entre as equipes internas de TI,
o que fortalece a capacidade geral da organizagéo de lidar com desafios e inovar continuamente.

8. DISPOSICOES GERAIS

8.1. VIGENCIA

Esta Politica vigorara por prazo indeterminado.

8.2. CASOS OMISSOS

Os casos omissos serdo regulados pelo Comité de Etica da Companhia, conforme necessario.

8.3. DIVISIBILIDADE

A invalidade ou ineficacia de qualquer disposicao desta Politica ndo afetara os demais dispositivos,
que permanecerao em pleno vigor e efeito.
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8.4. DIVULGAGAO E COMUNICAGAO

A Companhia promovera a divulgagdo e comunicagdo continuas das politicas para todos os
funcionarios, diretores, membros do conselho e demais partes interessadas e quando aplicavel,
publicadas no website da Companhia.

9. REVISAO DA POLITICA

Esta Politica devera ser revisada anualmente. Eventuais corre¢des ou aprimoramentos devem ser
objeto de recomendacao ao Conselho de Administracao.

10. VIOLAGOES

As violacdes dos termos da presente Politica serdo examinadas pelo Comité de Etica da SPC
Grafeno, podera aplicar as acdes disciplinares descritas na Politica de Consequéncias, reportando
ao Conselho de Administracao.

11. CONTROLE DE VERSOES

Versao Data Responsavel Ocorréncia
Elaboragao do documento (em substituicdo
1.0 30/07/2024 |Area de Tecnologia da Informagéo ao documento “Manual de Governanga de
Servigos de TI”
1.0 27/08/2024  |Comité de Riscos, Compliance e Sl Revisao e Aprovagédo do documento.
1.0 03/10/2024  |Conselho de Administragéo Aprovacgao final do documento

Revisédo do documento:
Item 7.2 — Reforgo na necessidade de testes da

Areas de Riscos e Seguranca da infraestrutura;

2.0 14/07/2025 ~ Item 7.3 — Ajuste no texto sobre os testes de
Informagéao .
segurancga,
Iltem 7.6 — Melhor descrigao sobre a atuagéo do
SOC 24x7.
2.0 08/08/2025  |-retoria de Tecnologia, Dados e Revisao do documento
Inovacgéao
2.0 13/08/2025 |Comité de Riscos, Compliance e SI Revisao e aprovagédo do documento
2.0 13/08/2025 |Conselho de Administragédo Aprovacao final do documento.

*kk

Pagina 17 de 17
As informacdes contidas neste documento sdo de propriedade da SPC Grafeno Registradora S.A
#publica



